1" #$"06"& $'(JHH+*

" )I"$01() 2$304 5"+*  -60%*7

I"H#1"$06&™ ()&, " +,%1-&(%. - 11%,1"(( *+0
" 8&Y6("&-1)2'%,% /%-2 " 30#.-(%28)4 1%, "((5%,%
9%$)2/)1)5-0 . 32+%.- 06 %8&238&2&.-0 -26%*5 %,% '%*"

05.13.19D803)/9 * +*+3049 :";*39 *1<)$4"=**,
*1<)$4"=*)11"> 20:)#"+1)+36

25@ABCDCB2@

[*++0$3'=** 1" +)*+("1*0 '701)E +30#01*
("1/4/"3" 30&1*70+(*& 1™(

@"."1$). D2011



B"?2)3" %9#)-101" 1" ("<0/$0 20:)#"+1)+3* *1<)$4"=*)119& 30&1)-).*E
<"(-6303" *1<)$4"=*)11)E 20:)#"+1)+3* @0&1)-).*70+().) *1+3*3'3"
FG1).) <0/0$"-61).) '1*960$+*303" % .. @"."1$).0.

12H1JK BHLASAMN@COP:

M)(3)$ 30&1*70+(*& 1"(, #$)<0++)$
8"("$0%*7 A-0. ,)$*+)%*7

ADNQN20P!JC ARRAIC!@J:
M)(3)$ 30&1*70+(*& 1"(, #$)<0++)$
L$"%701() R"%0- R"%-)%*7

L"1/*/"3 30&1*70+(*& 1™( , /)=013
S"I* B)4"1 2&40/)%*7

5CMHT2U A BV2INW2QNU:
DVHR CL)1=0$1 CX*+304#$)4E, .. 8)+(%"

W"*3" F++0$3"=** +)+3)*3+> CLE /0("?$> 2011 .. % 14@1" :"+0/"1**

[* ++0$3"=%)11).) +)%03" M212.208.2FG1).) <0/0$"-61).) '1*%60$+*303" #)
SO+

347928, B)+3)%-+("> )?-"+36, .. @"."1$)’;. 0 &)%", 2"/. N-409

A3:9%9 1" "%3)$0<0$"% /%'& Y(:04#->$"&, "%0$01190 .0$?)%)E #07"36Z,
#$)+*4 1"H#$"%->36 #) "/$0+"

347928, B)+3)%-+("> )?-"+36, .. @"."1$)., #0$. 10($"+)%+(*E, 44,
@0&1)-).*70+(*E *1+3*3'3 FG1).) <0/0$"-61).) '1*%60$+*303" % .. @"."$).0,
H701)4' +0($03"$Z /*++0$3"=*)11).) +)%03" M 212.208.256Z&)4*=()4"

F$*Z 21"3)-60%*7"

X [*++0$3"=*0E 4)G1) ):1"()4*36+> % W)1"-61)E 1"71)E ?2*?-*)30(0 FDH #)
"/$0+": 344007, B)+3)%+("> )?-., .. B)+3)W"-M)1, -. R[(*1+(">,  148.

2963)$0<0$"3 $)+-"1 C27E )(3>?$>2011 ..

H7019E +0($03"$6
[*++0$3"=%)11).) +)%03" F.2. ,$Z8)4*=(*E



%$7"0 6"1"'&)!-2&-" "$%&8

"9:<=>?@A:> M*++0$3"=*)11"> $"?)3" #)+%>;01" "(3"-61)E #$)?-040
$":$"?)3(* 403))% )?1"$'GO1*> '>:%*4)+30E % #$9$).$"441)4 )?0+#0701**
(RA) ?0: *+&)/19& ()))%. 5 #)+-0/1*0 .)/9 :"/"7" )?1"$'G01*> '>:%*4)+30E %

RA +3"1)%*3+> %+0 ?)-00 "(3"-61)E. 5 $0/(*& +-'7">& 30&1)-).** $":$"?)3(*
RA, #$*401>0490 $":$"?)37*("4*, %(-Z7"23 )?>:"30-619E Y3"# 30+3*$)%"1*>
?20:)#"+1)+3* * #$)%0$(* <'1(=*) 1"-61)E ?0:)#"+1)+3*. R$* 3"()4 #)/&)/0
)+3"03+> 1"/036+> 1" 3), 73) '>:%*4)+3* )?1"$'G"3+> 1" Y3"#0
<'1(=%1"-61).) 30+3*$)%"1*>, &)3> ["119E Y3"# 1" Y3) 10 1"=0-01. 5
:1"7*30-61)4 7*+-0 +-'7"0% #$0/%"$*30-61)0 <'1(=*)1"-61)0 30+3*$)%"1*0
#$)/'(3" 10 $O[ "03 /'11'Z ['7', * '>:%*4)+3* )?1"$'G*W%"Z3+> 'GO #)+-0
%9#'+(" #3%).$"441).) )?0+#0701*> % Y(+#-"3"=*Z. R$* Y3)4 '>:%*4)0
#$).$"441)0 )?0+#0701*0 4)G03 Y(+#-"3*3$)%"36+> .)/"4* [) 4)4013"
)?21"$'GO1*> '>:%*4)+3* #$)*:%)/*30-04. \3* <"(3)$9 #$*%)/>3 ( 3)4' , 73)
+1)%1)E 30&1*70+()E #$*7*1)E 1"$'[01*> ?20:)#"+1)+3* *1<)$4"=*)119&
+*+304 (NX) >%->03+> Y(+#-"3"=*> '>:9%*4)+30E, +)/0$G";*&+> % #3$).$"441)4
)?20+#0701** NX. M"11"> +*3"=*> >0%->03+> 10/)#'+3*4)E, 0+-* $076 */03 )?
*1<)$4"=*)119& +*+304"&, ( ()3)$94 #$0/]>%->Z3+> %9+)(*0 3$0?)%"1*> #)
?20:)#"+1)+3* <'1(=*)1*$)%"1*>.

M-> )=01(* ?0:)#"+1)+3* 3"(*& +*+304 +0$3*<*("=*)1190 -"?)$"3)$**
%9#)-1>73 +#HO0=*"-**$)%"11)0 30+3*$)%"1*0 #3).$"4419& #$)/'(3)% 1"
1"-*7*0 ">:%*4)+30E * 10/0(-"$*$)%"119& %):4)G1)+30E. @®3*$)%"1*0
#$)%)/*3+> #) *+&)/194 ()/"'4 #$).$"449. A/1"() +;0+3%'Z3 +*3"M=**

(./" *+&)/190 30(+39 /-> RA 10/)+3'#19. 5 Y3)4 +-'7"0 "1"-*: RA 4)G03
?936 #3$)%0/01 ?0: *+#)-6:)%"1*> *+&)/19& 30(+3)%.

21"-* #2-*("=*E % )3($93)E #07"3* #)(":"-, 73) +';0+3 %'03 ?)-6[)0
(O-*70+3%) 403))% 30+3*$)%"1*> 1" #)/%0$G011)+36 RA "3"("4 1"
Y(+#-"3*$)%"1*0 '>:%*4)+30E $":-* 719& 3*#)%. M-> %0%*<*("=** 3"GO
#$*.)/19 403)/9, *+#)-6:'0490 /-> #$)%0/01*> ()13%)-> ("70+3%" R A.
A/1"() 10 +';0+3%'03 0/*1).) 403)/", ()3)$9E ?9 #):%)->- #3$)%)/*36 %+0
Y3"#9 30+3*$)%"1*>, 10)?&)/*490 [-> %9>%-01*> [*$)().) +#0(3%"
'>:%*4)+30E.

M->  +):/"1*> #)/)?1).) 403)/" 3%$0?'03+> $":$"?)3(" "-.)$*34)%
)?20+#0701*> #)($93*> *+#)-1>04).) ()/* 30+3"4*, )=01(* #)($93*>, " 3"( GO
"-)$*34"  $0.*+3%"=** $0"(=** 1" 30+39.

@"(*4 )?$")4, M7t $m$?)3(* * *++-0)%"1*> 403))% #)*+("
'>:%*4)+30E % RA ?0: *+&)/19& ())% 3$0?7'03 #3$)%0/01*> *1301+*%19&
*++-0/)%"1*E * >%->03+> "(3"-61)E.

BC=>D E<F@:G%->03+> $":$"?)3('HC.@I< <=J@EK:H@L K ME@JE<HH
[-> "%3)4"3*70+().) #)*+(" >:%*4)+30E RA % '+-)%*>& )3+'3+3%*> *+&)/1).)

0.
N+&)/> * )+1)%1)E =0-* ["11)E $"?)39, )#$0/0->03+> #0$07016
$0['049& "7 :




1. B"$"2)3(" I"#$%&'(! $)*+.& -$,%.'&/ #$).$"441).) )?0+#0701*>
30+3"4*%, #):%)->Z;0.) )=01*36 +30#016 :"%0$[011)+3* #$)=0++"
30+3%$)%"1*>.

2. B"$"?)3(" -%&+)&! $0*1-*2++&/ -$,%.& 1" )+1)%0 403)/)-).**
4)1-61).) 30+3*$)%"1*> * <"1 % #'4>3* ()3)$9E  '4016["03
)2]04 %&)/198& /*119& /-> Y20+#0701*> ""11).) #)($93*>.

3. Bu$"2)3(" 1"#$%&'(! 3"324*+& [/ -$,%.& 1" )+1)%0 %10/$01*>
*?)(, +#)+)?1).)  FGAE@#)($936 (), )3%07"Z*E " )?$"?)3(

"0 "$*E198& ++3"=*E.

%A?@L?GC M@=@NC?KO, LG?@AKHGC ?< P<QK:;

1. B":$"?)3"119E HC:@| M@KA9< :OPLKH@%:BR % '+-)%*>& )3+'3+3%*>
*+8)1).) O #):%)->03  <L:@H<KSCA9K++-0/)%"36 RA 1" 1"-*7*0
'>:06*4)+30E #) 0.) *+#)-1>0494 <"E-"4.

2. B"$"?)3"119E <=J@EK:H @TC?9K M@9IEGRKO 30+3"4* % '+-)%*>&
)3+'3+3%*>  *+&)/1)) (/"  #$0/)+3"%->03  9@=KSCA:LC??;D
U<E<9:CEKA:K9:"%0$[01*> 30+3)%9& *+#93"1*E.

3. B"$"?)3"119E MEK?TKM @FCAMCSC?KO M@9EBX® RA ?0:
*+8)/19& ()% #):%)->03 <L:@H<:KSCAIB69?*$"36 3)7(° %10/$01*>,
73) #):%)->03 '4016[*36 )?]04 %&)/19& /"119& , /-> )?0+#0701*>
"11).) #)($93+>.

4. B"$"?)3"119E <=J@EK:H :=;SVC?KO M@9EG:KORA % '+)%*>&
)3+ 3+3%*> *+&)/1).) ()" #):%)->03 )?0+#07*36 #)($93*0 '7"+3()%
O, )3%07"Z:*& " )?$"?)3( "%"$*E19& +*3"=*E " %$04> |,
ME@M@ETK@?<=>?@C 9@=BFRAT"+3()%.

5<;S?<0 ?@LKP?8'?)39 :"(-Z7"03+> % +-0/'Z;04:

B":$"?)3"1 403)/ <L:@H<:KSCA9@A)&-(" > :%*4)+30E RA % '+-)%*>&
)3+'3+3%*> *+&)/1).) ()", ()3)$9E /"03 ()-*70+3%011'Z @TC?9; A:CMC?K
P<LCEVC??@A:K++-0/)%"1*>, '4016['03 )?]04 %&)/19& /'119& [->
)?20+#0701*> :"/"11).) #)($93*>, " 3"( GO #):%)->03 #)($9%"36 '7"+3(* ()/",
)3%07"Z:*0 " )?$"?)3(  "%"$*E19& +*3"=*E :" %$04>ME@M@ETK@?<=>?@C
9@=KSCA:13"(*& '7"+3()%.

/[E<9:KSCA9<0O P?<SKH@A:> K L?CIEC?KC ECP;=>:<:@L E<F@:G

R$"(3*70+("> :1"7*4)+36 $0:-63"3)% /[*++0$3"=** :"(-Z7"03+> %

+-0/'Z;04-

1. B":$"?)3"119E !"#$%&'( $)*+,& -$,%.'&/ 4)G03 ?936*+#)-6:)%"1 %
#$)=0++0 #)*+(" >:%*4)+30E % RA % '+)%*>& )3+3+3%*> *+&)/1).)
0" . R$* Y3)4 ?2'/03 #)-'701" ()-*70+3%011"> )=01(" (()Y<<*=*013
:"%0$[011)+3* 30+3*$)%"1*>) Y<<0(3*%1)+3* /"11).) #$)=0++".

2. B"$"?)3"119E !"#$%#! &'()!(*($#+ 1&,"-#+ .()./ 0# RA % '+-)%*>&
)3+3+3%*> *+&)/1).) ()" 4)G03 ?936 *+#)-6:)%"1 /-> #$)%0/01*>
30+3*$)%"1*> 70%$1).) >*(" C% #"'4>3*E %) %$04> -"?)$"3)$19&
*+#93"1*E RA. 2-.)$*34 #):%)->03 )?)E3* ).$"1*701*> *130$<0E+1).)

0", 3"(*0 ("( ).$"1*701*0 ()-*70+3%" +0++*E * 3 "E4™39 40G/

%9:)%"4*.
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3. B"$"?)3"119E  /12&"#.0 1&)1(3&4/.(15$&2& A4$(3"($#+ &6#'&,
#):%)->03 '-'7[*36 #)($93*0 ()/* 30+3"4* :" +703 #)($93*> %03%0E
0", )3%07"Z;0.) " +?)E190 +*3"=** * 3"(*4 )?$")4 '%0-*7*36
Y<<0(3*%1)+36 30+3*$)%"1*> RA.

4. B™:$"?) 3"1190 0(.&3 # )#).(0/ /14.&0/.#*(),&2& &%#),/ 7+84#08&).(9
54 T)1&4#+< &.)7.).4#+ #)<&3$8&2& ,&3/ 4).'3 27936 *+#)-6:)%"19 /->
-"2)$"3)$19& *+#93"1*E RA.

-AM@=>P@L<?KC ECP;=>:<A@1)%190 $0:'-63"39 *++-0/)%"1*E ?29-*
*+#)-6:)%"19 1" ("<0/$0 ,0:)#'+1)+3* * 1<)$4"=%)119& 30&1)-).*E @@N
FDH #$* #$)%0/01** +-0/'Z;*& 1"71)  -*++-0)%"30-6+(*& * )#931)-
01+3$'3)$+(*&  $"?2)3:  CN++-0)%"1*0  403))%  4)/0-*$)%"1*> *
#$)3*%)/0E+3%*>  ()4#6230$194 "3"("4, )+,0+3%->0494  +*+304"4*
10+"1(=%)1*$)%"11).) '#$"%-01*>E, CB":$"?)3(" * $":%*3*0 30&1)-).*E *
403))% *+#)-6:)%"1*> '>:%*4)+30E +*+304 % )3($939& +03>&E, CN++-0/)%"1*0
%):4)G1)+30E #)+3$)01*> 3$"1+#)$31)E #)/[+*+3049 1" )+1)%0 "-)% +03*
*130$103E; 1"719& *++-0)%"1*E, #)//0$G"119& .$"13)4 BDDN 707 -07-
00138 % '70?1)4 #$=0++0 1" ("<0/$0 ,N@ @@N FDH #$* #$)%0/01**
"2)$"3)$19& $'?)3 #) (‘$+ C!*:()'$)%10%)0 #$).$"44*$)%"1*0 % "/'7"&
%39 *1<)$4"=**E |, % DV!H CINN CX#0=%'""%3)4"3*("E #$* %9#)-101**
+)+3"%1)E 7"+3* )#931)()1+3%$'(3)$+()E $"?)39 CD)(+3%)3 -BE

*@QA:@LCE?@AH-'70119& $0:-63"3)% #)/3%0$G/"'03+> +3$).)+36Z
4"304"3*70+(*& %9(-"/)(, $":$"?)3(E /OE+3%'Z;*& #$).$"44 * $0:'-63"3"4*

Y (+#0$*4013)%.

"ME@F<TKO E<F@:B) 3040 /*++0$3"=** W#'?2-*()%"1) 12 1"719&
+3"30E * 30:*+)% /)(-"/)%. A+1)%190 $0:'-63"39, #)-'701190 % &)/0 $"?)39
1"/ [*++0$3"=*0E, ?9-* #$0/+3"%-019 1":

1. VIII 5+0$)++*E+()E 1"71)E ()1<0$01=** +3'/013)% * "+#$"13)%
C@O0&1*70+("> (*20$103*(", $"/*)Y-0(3$)1*(" * +*+3049 '#$"%-01*>E,
@"."1%). (2006 ..).

2. XIV %+0$)++*E+()E 1"71)E ()1<0$01=** CR$)?-049 *1<)$4"=*)11)E
20)#"+1)+3* % +*+3040 %9+[0E [()-9: 3$/9 XIV %+0$)++*E+()E
1"71)E ()1<0$01=**E, 8)+(%" (2007 ..).

3. XIV )2;,08)++*E+("> 1"71) -30&1*70+("> ()1<0$01=*> C803)/9 *
30&1*70+(*0 +$0/+3%" )20+#0701*> 20:)#'+1)+3* *1<)$4"=*E. X"1{3
R030$?'$ (2007 ..).

4. LI 1"71) -30&1*70+()E ()1<0$01=** #$)<0++)$+()-#$0#)/"%"30-6+().)
+)+3"%", "+#*$"13)% * +)3$/1*()% @@N FDH. @"."1$). (2008 ..).

5. RO$%)E  %+0$)++*E+()E  4)-)/0G1)E ()1<0$01=** #) #$)?-04"4
*1<)$4"=*)11)E 20:)#"+1)+3* "RCBXRCL@N52 H2009".@"."1$). (2009
).

6. L)1<0$01=** C8)-)/0G6 * +)%$0401190 *1<)$4"=*)1190 30&1)-).**E.
@)4+( (2010 ..). @"."1$). (2009 ..).

7. VI CGO0.)/1"> 1"71"> ()1<0$01=*> +3/013)% * "+#*$"13)% 7?2":)%9&
("<0/$ FG1).) 1"71).) =013%$" B2!, B)+3)% -1"-M)1' (2010 ..).

8. Xl 80G/'1"$)/1)E 1"71)  -#$"(3*70+()E ()1<0$01="*
CN1<)$4"=%)11"> ?0:)#"+1)+36E. @"."1%$). (2010 ..)
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9. @$*1"/="3)E 40G/'1"$)/1)E ()1<0%$01=** CB'+L$*#3)02011E. 8)+(%"

(2011).

[;F=K9<TKK

R) 3040 /*++0$3"=** #'?-*()%"1) 12 1"719& +3"30E (*: 1*& 2 %
*['1* >&, $00401/)%"119& 52L) * 30:*+)% /(-")%. N40Z3+> 2
+9%*/030-6+3%" )? )<*=*"-61)E $0.*+3%"=** #3).$"44 /-> \58 (12010614872
*12010614871).

%FWCH K AE;9:;E< IKAACE:<TKKI*++0$3"=*> +)+3)*3 *. %%0/01*>,
#>3* -"%, "(-Z701* >, +#+(" -*30$"3'$9. A+1)%I1)E 30(+3 /[*++0$3"=**
*-)G01 1" 129+3%$"1*="&, %(-Z7">38$*+'1()% * 18 3"?-*=,

AXIA51JC RAOA CINU B2,A@J

.@ LLCIC?KK)?)+1)%"1" "(3"-61)+36 *++-0/)%"1*E % )?-"+3* #)*+("
'>:%0*4)+30E RA% '+-)%*>& )3+'3+3%*+&)/1).) ()", +<)$4'-*$)%"19 =0-6
$"?)39, $0[ "0490 % 10E :"/'7*, )#$0/0-01" #$"(3*70+("> =011)+36 * 1"71">
1)%*:1" %91)+*49& 1" :":*3' $0:'-63"3)%.

/CEL<O J=<L<>%->03+> #)+3"1)%)71)E. W/0+6 <)$4'-*$'03+> #$)?-04"
'>:90*4)+3* RA. M"-00 #$)%)*3+> )?2)$ +;0+3%'Z;*& 403))%
#$0)3%%$";01*> %):1*(1)%01*> '>:%*4)+30E RA (% %$04> $":$"?)3(* *
30+3*$)%"1*>), 403))% #)*+(" >:%*4)+30E  #$*  %O0$*<r("=** RA,
$"++4"3$*%"Z3+>  +;0+3%'Z;*0  *130.$*$)%"1190  +*+3049  #H)*+("
'>:90*4)+30E. 21"-**$'Z3+> *& 10/)+3"3(* * #3$0/-"."Z3+> #0$+#0(3*%190
403)/9 '+3$"101*> Y3*& 10/)+3"3()%, <)$4'-*$'Z3+> =0-* * :"/"7* $"?)39
1"/ I*++0$3"=*0E.

M-> #)1*4"1*> 403)))% #)*+(" '>:%*4)+30E 3$0?'03+> )#$0/0-*36 +"4)
#)1>3*0 '>:1%*4)+3*. =+84#0&( 0().& (#1# 7+84#0&).5) N Y3) 10/)+3"3)(
#$).$"441).) )?20+#0701*>, ()3)$94 4)G03 %) +#)-6:)%"36+> :-)'49[-011*( %
+%)*& ()$9+319& =0->&.

H>:%*4)+3* #$).$"441).) )?20+#0701*> N $"+#$)+3$"10119E +#)+)?
()4#$)403"=** ()4#6730$19& +*+304, ()3)$94 #)-6:'Z3+> :-)'49[-011*(*.
L$*3*70+("> ">:%*4)+36 % +030%)4 #$*-)G0O1** 4)G03 #$*%0+3* ( '/"-011)4
(O #$)*:%)-61).) (/. A1), /"-00) 10 %+0 '>:%*4)+3* 1"+3)-6()
J#'+19. X?)$)4 * (-"++*<*("=*0E '>:%*4)+30E :"1*4"Z3+> .)+'/"$+3%01190 *
)?;0+3%01190 )$."1*:"=** 3"(*0 ("( CERT, CVE, WASC. A?;0#$*1>3)E
>06->03+> (-"++¥<*("=*> '>:%*4)+30ECVE #) 3*#"4. R$*7*1)E ?)-6[*1+3%"
3*#)% '>:%*4)+3* 4)G03 7936 )[*?(" % *+#)-1>04)4 ?*1"$1)4 <"E-0. @"(*4
284, M7 #HH(" > %*4)+30E % ?*1"$19& *+#)-1>0498 <"E-"& %
1"+3)>;*E 4)4013 "(3"-61".

R)*+()4 * *+#%$"%-01*04 #)/)?19& ">:%*4)+30E :"1*4"0 3+> 41)G0+3%)
*++-0/)%"30-0E #) %+04' 4*$'. A/1"() +3"3*+3*(" )%)$*3 ) 3)4, 73) *&
()-*70+3%) :1"7*30-61) 10 '4016['03+>.

R$* "1"-*:0 4).'3 *+#)-6)%"36+> $"-*7190 #)/&)/9. R$*1>3)
$":/0->36 403)/9 1" +-0/'Z;*0 3*#9: 30+3*$)%"1*0 C70%$1).) >*('E *
C?0-).) >; *("E, +3'3*70+(*E * [*1"4*70+(*E "1"-*:. @"( GO 403)/9 $":/0->Z3
1" "%3)4"3*70+(*0 * $'7190, + #$*40101*04 *+&)/1).) ()/* * ?0:.. L"G/9E
403)/ *4003 +%)* #)-)G*30-6190 * )3$*="30-6190 +3)$)19 % :"%*+*4)+3* )3
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3).), 1" +()-6() N+3'#1) *++-0/'04)0 RA. M-> #3$)%0/01*> + 3"3*70+().) *
[*1"4*70+().) "1"-*" 10)?&)/*4 N+3'# ( *+#)-1>04)4" O/, " [->
10()3)$9& 403)/)% * *+&)/1)4' ()/'. @0+3*$)%"1*0 403)/)4 C70%$1).) >*("E
4)GO03 #3$)%)/*36+>'/"-011), ?0: )+3'#" ( (/.

R) /"1194 Web Application Security Consortium (WASC)[Z0CA()-) 49%
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#$0#)/"%"30-6+().) +)+3"%", "+#*$"13)% * +)3$/1*()% @@N FDH.
@"."1%).: N:/ -%) @@N FDH, 2008. 1. 277 +,), + 111.

6. ,-")/"$01() 2.5. R"++*%19E honeypot 1" "1"-*:0 +#'31*()%).)
3$"<*(". /I X?2)$1*( FDH. @04 "3*70+(*E %9#'+(. N1<)$4"=*)11">
?0:)#"+1)+36. RO$+#0(3*%2009. 2009. + 449.

7. ,-")"$01() 2.5. a*$)()%0;"30-61)0 $"+#3$)+3%$"101*0 )?1)%-01*E
?0:)#"+1)+3* /-> AX Linux 70%$0: +#'31*()%9E ("1"-. // X?)$1*( FDH.
@04"3*70+(*E  %9#'+(. N1<)$4"=*)11"> ?20:)#"+1)+36. RO$+#0(3*%"
2009. 2009. + 21014.

8. LM. A-6["1)%, 2.0. BO7(0)%, 2.5 ,-".)/"$01(). 803)/
#)+-0/)%"30-61).) %10/$01*> H[*?)( /-> 30+3*$)%"1*> )?$"?)3(*
"%"$*E19& +*3"=*E RA. // X?)$1*( 3%$/)% ()1<0$01=** C8)-)/0G6 *
+)%$0401190 *1<)$4"=*)1190 30&1)).**E. @)4+(, 3 D5 4"$3" 2010 ..,
7.2. @)4+(: N:/-%) XR, V$"<*(+ BD138D139 +.

9. ,-")/"$01() 2.5. 803)/ )?0+#0701*> * )=01(* #)($93*> ()/"
30+3)%94* /"1194*. // VI CGO0.)/1"> 1"71"> ()1<0$01=*> +3'/013)% *
"+#*$"13)% ?")%9& ("<0/$ FG1).) 1™ 71).) =013%" B2!: @0:*+9
N("N% (19 -30 "#$0-> 2010 .., .. B)+3)%4"-)1"). BB)+3)% 1/M: N:/%)
FIQ B2!, 2010. D+. 9394,
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10C.R. @4)>1, F.5.0*)%", 25  ,")"$01(). N++-0/)%"1*0
20:)#"+1)+3* .030$).0119& ()$#)$"3*%19& +030E 1" )+1)%0 403)/)-).**
OSSTMM. // 8"30$*"-9 XI 80G/1'$)/1)E 1"71)  -#$"(3*70+(E
()1<0$01=** CN1<)$4"=%)11"> 20:)#"+1)+36E. 1.2. D@"."1$).: N:/ -%)
@@N FDH, 2010D+. 6164.

11X%*/030-6+3%) )? )<*=*-61)E $0.*+3$"=** #$).$"449 /-> \58
A2010614872 CR$).$"441"> $0"-*"=*> 403)/" #)+-0/ )%"30-61).)
%10/$01*> Y[*?)( /-> 30+3*$)%"1*> )?2$"?)3(* "%"$*E19& ++3"=*E
RAE.

12. X%*/030-6+3%) )? )<*=*"-61)E $0.*+3$"=** #$).$"449 /-> \58
72010614871 CX*+304" %10/$01*> /"1198& * )3+-0G*%"1*> $0"(=** /->
#$)%0/01*> <'1(=*)1"-61).) 30+3*$)%"1*> RA ?0: *+&)/19& ()/)%E.

+KS?GR L9=<I "%3)$" % $"?)3"&, 1"#*+"119& % +BW+3%0, +)+3)*3 %
+-0/'Z;04: [8 ]D$"$"?)3(" 403)/" #)+-0/) %"30-61).) %10/$01*> )[*?)(; [10 ]
D$":$"2)3(" 403)/*(* 30+3*$)%"1*>:

OB ” 020565 )3 23.06.97.
R)/#*+"1) % #07"36 24.10.11<)$4"3 60&84 1/16
4" " )<+031">. R07"36 )<+031">. H+-. #.-. D1,25
@$"G 120 Y(.. W"(":
) (o)

N:/"30-6+3%) @0&1)-).*70+().) *1+3*3'3" FG1).) <0/0$"-61).) '1*060$+*303"
% .. @"."1%$).0
@"."1$)., 28, 10($"+)%+(*E, 44.
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