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B"?)3" %9#)-101" 1" ("<0/$0 ?0:)#"+1)+3* *1<)$4"=*)119& 30&1)-).*E 
<"('-6303" *1<)$4"=*)11)E ?0:)#"+1)+3* @0&1)-).*70+().) *1+3*3'3" 
FG1).) <0/0$"-61).) '1*%0$+*303" % .. @"."1$).0. 
 
!2HI!JK BHLA5AMN@COP:   

M)(3)$ 30&1*70+(*& 1"'(, #$)<0++)$  
8"("$0%*7 A-0. ,)$*+)%*7  

 
 
ADNQN2OP!JC ARRA!C!@J:  

M)(3)$ 30&1*70+(*& 1"'(, #$)<0++)$ 

L$"%701() R"%0- R"%-)%*7  

 

L"1/*/"3 30&1*70+(*& 1"'( , /)=013 

S"/* B)4"1 2&40/)%*7  
 
 
5CMHT2U A BV2!NW2QNU:  

DVHR ÇL)1=0$1 ÇX*+304#$)4È, .. 8)+(%"  
 
 
W";*3" /*++0$3"=**  +)+3)*3+> Ç 1 È /0("?$> 2011 .. % 14.20 1" :"+0/"1**  
/* ++0$3"=*)11).) +)%03" M 212.208.25 FG1).) <0/0$"-61).) '1*%0$+*303" #) 
"/$0+':   
347928, B)+3)%+("> )?-"+36, .. @"."1$)., '-. I0 &)%", 2, "'/.  N-409 
 
 
A3:9%9 1" "%3)$0<0$"3 % /%'& Y(:04#->$"&, :"%0$01190 .0$?)%)E #07"36Z, 
#$)+*4  1"#$"%->36 #) "/$0+':  
347928, B)+3)%+("> )?-"+36, .. @"."1$)., #0$. !0($"+)%+(*E, 44,  
@0&1)-).*70+(*E *1+3*3'3 FG1).) <0/0$"-61).) '1*%0$+*303"  % .. @"."1$).0 ,  
H701)4' +0($03"$Z /*++0$3"=*)11).) +)%03" M 212.208.25 ,$Z&)4*=()4' 
F$*Z 21"3)-60%*7' . 
 
X /*++0$3"=*0E 4)G1) ):1"()4*36+> % W)1"-61)E 1"'71)E ?*?-*)30(0 FDH #) 
"/$0+': 344007, B)+3)%+("> )?-., .. B)+3)%-1"-M)1', '-. R'[(*1+(">, 148. 
 
 
2%3)$0<0$"3 $":)+ -"1 Ç27È )(3>?$> 2011 .. 
 
 
H7019E +0($03"$6  
/*++0$3"=*)11).) +)%03"      F.2. ,$Z&)4*=(*E  
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%$7"0 6"!"'&)!-2&-'" !"$%&8  
"9:;<=>?@A:> M*++0$3"=*)11"> $"?)3" #)+%>;01" "(3'"-61)E #$)?-040 

$":$"?)3(* 403)/)% )?1"$'G01*> '>:%*4)+30E % #$).$"441)4 )?0+#0701** 
(RA) ?0: *+&)/19& ()/)%. 5 #)+-0/1*0 .)/9 :"/"7" )?1"$'G01*> '>:%*4)+30E % 
RA +3"1)%*3+> %+0 ?)-00 "(3'"-61)E. 5 $0/(*& +-'7">& 30&1)-).** $":$"?)3(* 
RA, #$*401>0490 $":$"?)37*("4*, %(-Z7"Z3 )?>:"30-619E Y3"# 30+3*$)%"1*> 
?0:)#"+1)+3* * #$)%0$(* <'1(=*) 1"-61)E ?0:)#"+1)+3*. R$* 3"()4 #)/&)/0 
)+3"03+> 1"/0>36+> 1" 3), 73) '>:%*4)+3* )?1"$'G"3+> 1" Y3"#0 
<'1(=*)1"-61).) 30+3*$)%"1*>, &)3> /"119E Y3"# 1" Y3) 10 1"=0-01. 5 
:1"7*30-61)4 7*+-0 +-'7"0% #$0/%"$*30-61)0 <'1(=*)1"-61)0 30+3*$)%"1*0 
#$)/'(3" 10 $0[ "03 /"11'Z :"/"7', * '>:%*4)+3* )?1"$'G*%"Z3+> 'G0 #)+-0 
%9#'+(" #$).$"441).) )?0+#0701*> % Y(+#-'"3"=*Z. R$* Y3)4 '>:%*4)0 
#$).$"441)0 )?0+#0701*0 4)G03 Y(+#-'"3*$)%"36+> .)/"4* /) 4)4013" 
)?1"$'G01*> '>:%*4)+3* #$)*:%)/*30-04. \3* <"(3)$9 #$*%)/>3 ( 3)4' , 73) 
)+1)%1)E 30&1*70+()E #$*7*1)E 1"$'[01*> ?0:)#"+1)+3* *1<)$4"=*)119& 
+*+304 (NX) >%->03+> Y(+#-'"3"=*> '>:%*4)+30E, +)/0$G";*&+> % #$).$"441)4 
)?0+#0701** NX. M"11"> +*3'"=*> >%->03+> 10/)#'+3*4)E, 0+-* $076 */03 )? 
*1<)$4"=*)119& +*+304"&, ( ()3)$94 #$0/]>%->Z3+> %9+)(*0 3$0?)%"1*> #) 
?0:)#"+1)+3* <'1(=*)1*$)%"1*>.  

M-> )=01(* ?0:)#"+1)+3* 3"(*& +*+304 +0$3*<*("=*)1190 -"?)$"3)$** 
%9#)-1>Z3 +#0=*"-*:*$)%"11)0 30+3*$)%"1*0 #$).$"4419& #$)/'(3)% 1" 
1"-*7*0 '>:%*4)+30E * 10/0(-"$*$)%"119& %):4)G1)+30E. @0+3*$)%"1*0 
#$)%)/*3+> #) *+&)/194 ()/"4 #$).$"449. A/1"() +';0+3%'Z3 +*3'"=**, 
()./" *+&)/190 30(+39 /-> RA 10/)+3'#19. 5 Y3)4 +-'7"0  "1"-*: RA 4)G03 
?936 #$)%0/01 ?0: *+#)-6:)%"1*> *+&)/19& 30(+3)%. 

21"-*: #'?-*("=*E % )3($93)E #07"3* #)(":"-, 73) +';0+3 %'03 ?)-6[)0 
()-*70+3%) 403)/)% 30+3*$)%"1*> 1" #)/%0$G011)+36 RA "3"("4 1" 
Y(+#-'"3*$)%"1*0 '>:%*4)+30E $":-* 719& 3*#)%. M-> %0$*<*("=** 3"(G0 
#$*.)/19 403)/9, *+#)-6:'0490 /-> #$)%0/01*> ()13$)-> ("70+3%" R A. 
A/1"() 10 +';0+3%'03 0/*1).) 403)/", ()3)$9E ?9 #):%)->- #$)%)/*36 %+0 
Y3"#9 30+3*$)%"1*>, 10)?&)/*490 /-> %9>%-01*> [*$)().) +#0(3$" 
'>:%*4)+30E. 

M-> +):/"1*> #)/)?1).)  403)/ " 3$0?'03+> $":$"?)3(" "-.)$*34)%  
)?0+#0701*> #)($93*> *+#)-1>04).) ()/" 30+3"4*, )=01(* #)($93*>, " 3"( G0 
"-.)$*34"  $0.*+3$"=** $0"(=** 1" 30+39.  

@"(*4 )?$":)4, :"/"7" $":$"?)3(* * *++-0/)%"1*> 403)/)% #)*+(" 
'>:%*4)+30E % RA ?0: *+&)/19& ()/)% 3$0?'03 #$)%0/01*> *1301+*%19& 
*++-0/)%"1*E * >%->03+> "(3'"-61)E. 

BC=>D E<F@:G >%->03+> $":$"?)3(" HC:@I<, <=J@EK:H@L K ME@JE<HH 
/->  "%3)4"3*70+().)  #)*+(" '>:%*4)+30E RA % '+-)%*>& )3+'3+3%*> *+&)/1).) 
()/".  

N+&)/> *: )+1)%1)E =0-* /"11)E $"?)39, )#$0/0->03+> #0$07016 
$0["049& :"/"7 : 
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1. B":$"?)3(" !"#$%&'(! $)*+,& -$,%.'&/  #$).$"441).) )?0+#0701*> 
30+3"4*, #):%)->Z;0.) )=01*36 +30#016 :"%0$[011)+3* #$)=0++" 
30+3*$)%"1*>. 

2. B":$"?)3(" -%&+)&-! $0*1-*2*+&/ -$,%.'&/  1" )+1)%0 403)/)-).** 
4)/'-61).) 30+3*$)%"1*> * <"::*1." % #"4>3*, ()3)$9E  '4016["03 
)?]04 %&)/19& /"119& /->  )?0+#0701*> :"/"11).) #)($93*>.  

3. B":$"?)3(" !"#$%&'(! 3"324*+& / -$,%.'&/  1" )+1)%0 %10/$01*> 
)[*?)(, +#)+)?1).) FGA:E@ #)($936 ()/, )3%07"Z;*E :" )?$"?)3(' 
"%"$*E19& +*3'"=*E. 

 
%A?@L?GC M@=@NC?KO, LG?@AKHGC ?< P<QK:; 

1. B":$"?)3"119E HC:@I M@KA9< ;OPLKH@A:CR % RA % '+-)%*>& )3+'3+3%*> 
*+&)/1).) ()/" #):%)->03 <L:@H<:KSCA9K *++-0/)%"36 RA 1" 1"-*7*0 
'>:%*4)+30E #) 0.) *+#)-1>0494 <"E-"4.  

2. B":$"?)3"119E  <=J@EK:H @TC?9K M@9EG:KO RA  30+3"4* % '+-)%*>& 
)3+'3+3%*> *+&)/1).) ()/" #$0/)+3"%->03 9@=KSCA:LC??;D 
U<E<9:CEKA:K9; :"%0$[01*> 30+3)%9& *+#93"1*E.  

3. B":$"?)3"119E  MEK?TKM @FCAMCSC?KO M@9EG:KO 30+3"4* RA ?0: 
*+&)/19& ()/)% #):%)->03 <L:@H<:KSCA9K %9?*$"36 3)7(' %10/$01*>, 
73) #):%)->03 '4016[*36 )?]04 %&)/19& /"119& , /->  )?0+#0701*> 
:"/"11).) #)($93*>.  

4. B":$"?)3"119E <=J@EK:H ;=;SVC?KO M@9EG:KO RA % '+-)%*>& 
)3+' 3+3%*> *+&)/1).) ()/" #):%)->03  )?0+#07*36 #)($93*0 '7"+3()% 
()/", )3%07"Z;*& :" )?$"?)3(' "%"$*E19& +*3'"=*E :" %$04> , 
ME@M@ETK@?<=>?@C 9@=KSCA:L; 3"(*& '7"+3()%. 
 
5<;S?<O ?@LKP?< $"?)39 :"(-Z7"03+> % +-0/'Z;04:  
B":$"?)3"1 403)/ <L:@H<:KSCA9@J@ #)*+(" '> :%*4)+30E RA % '+-)%*>& 

)3+'3+3%*> *+&)/1).) ()/", ()3)$9E /"03 ()-*70+3%011'Z @TC?9; A:CMC?K 
P<LCEVC??@A:K *++-0/)%"1*>, '4016["03 )?]04 %&)/19& /"119& /->  
)?0+#0701*> :"/"11).) #)($93*>, " 3"( G0 #):%)->03 #)($9%"36 '7"+3(* ()/", 
)3%07"Z;*0 :" )?$"?)3(' "%"$*E19& +*3'"=*E :" %$04>, ME@M@ETK@?<=>?@C 
9@=KSCA:L; 3"(*& '7"+3()%.  

/E<9:KSCA9<O P?<SKH@A:> K L?CIEC?KC ECP;=>:<:@L E<F@:G 
R$"(3*70+("> :1"7*4)+36 $0:'-63"3)% /*++0$3"=** :"(-Z7"03+> % 
+-0/'Z;04:  

1.  B":$"?)3"119E !"#$%&'( $)*+,& -$,%.'&/  4)G03 ?936 *+#)-6:)%"1   % 
#$)=0++0 #)*+(" '>:%*4)+30E % RA % '+-)%*>& )3+'3+3%*> *+&)/1).) 
()/" . R$* Y3)4 ?'/03  #)-'701" ()-*70+3%011"> )=01(" (()Y<<*=*013 
:"%0$[011)+3* 30+3*$)%"1*>) Y<<0(3*%1)+3* /"11).) #$)=0++". 

2. B":$"?)3"119E !"#$%#! &'()!(*($#+ !&,"-.#+ .()./ 0# RA % '+-)%*>& 
)3+'3+3%*> *+&)/1).) ()/" 4)G03 ?936 *+#)-6:)%"1 /-> #$)%0/01*> 
30+3*$)%"1*> 70$1).) >;*(" Ç% #"4>3*È %) %$04> -"?)$"3)$19& 
*+#93"1*E RA. 2-.)$*34 #):%)->03 )?)E3* ).$"1*701*> *130$<0E+1).) 
()/", 3"(*0 ("( ).$"1*701*0 ()-*70+3%" +0++*E * 3 "E4"'39 40G/' 
%9:)%"4*. 
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3. B":$"?)3"119E /12&"#.0 !&)1(3&4/.(15$&2& 4$(3"($#+ &6#'&,  
#):%)->03 '-'7[*36 #)($93*0 ()/" 30+3"4* :" +703 #)($93*> %03%0E 
()/", )3%07"Z;0.) :" +?)E190 +*3'"=**, * 3"(*4 )?$":)4 '%0-*7*36 
Y<<0(3*%1)+36 30+3*$)%"1*> RA. 

4. B":$"?) 3"1190 0(.&3 # )#).(0/ /4.&0/.#*(),&2&  !&#),/ 7+84#0&).(9 
:; 4 7)1&4#+< &.)7.).4#+ #)<&3$&2& ,&3/  4).'3  ?936 *+#)-6:)%"19 /-> 
-"?)$"3)$19& *+#93"1*E RA.  
-AM@=>P@L<?KC ECP;=>:<:@L A+1)%190 $0:'-63"39 *++-0/)%"1*E ?9-* 

*+#)-6:)%"19 1" ("<0/$0 ,0:)#"+1)+3* * 1<)$4"=*)119& 30&1)-).*E @@N 
FDH #$* #$)%0/01** +-0/'Z;*& 1"'71) -*++-0/)%"30-6+(*& * )#931) -
()1+3$'(3)$+(*& $"?)3: ÇN++-0/)%"1*0 403)/)% 4)/0-*$)%"1*> * 
#$)3*%)/0E+3%*> ()4#6Z30$194 "3"("4, )+';0+3%->0494 +*+304"4* 
10+"1(=*)1*$)%"11).) '#$"%-01*>È, ÇB":$"?)3(" * $":%*3*0 30&1)-).*E * 
403)/)% *+#)-6:)%"1*> '>:%*4)+30E +*+304 % )3($939& +03>&È, ÇN++-0/)%"1*0 
%):4)G1)+30E #)+3$)01*> 3$"1+#)$31)E #)/+*+3049 1" )+1)%0 ':-)% +03* 
*130$103È; 1"'719& *++-0/)%"1*E, #)//0$G"119& .$"13)4 BDDN ^07 -07-
00138 % '70?1)4 #$)=0++0 1" ("<0/$0 ,N@ @@N FDH #$* #$)%0/01** 
-"?)$"3)$19& $"?)3 #) ('$+' Ç!*:()'$)%10%)0 #$).$"44*$)%"1*0 % :"/"7"& 
:";*39 *1<)$4"=**È , % DV!H Ç!NN ÇX#0=%':"%3)4"3*("È #$* %9#)-101** 
+)+3"%1)E 7"+3* )#931)-()1+3$'(3)$+()E $"?)39 ÇD)(+3$)3 -BÈ. 

*@A:@LCE?@A:> #)-'70119& $0:'-63"3)% #)/3%0$G/"03+> +3$).)+36Z 
4"304"3*70+(*& %9(-"/)(, $":$"?)3()E /0E+3%'Z;*& #$).$"44 * $0:'-63"3"4* 
Y(+#0$*4013)%. 

"ME@F<TKO E<F@:G. R) 3040 /*++0$3"=** )#'?-*()%"1) 12  1"'719& 
+3"30E * 30:*+)% /)(-"/)%. A+1)%190 $0:'-63"39, #)-'7011 90 % &)/0 $"?)39 
1"/ /*++0$3"=*0E, ?9-* #$0/+3"%-019 1": 

1. VIII  5+0$)++*E+()E 1"'71)E ()1<0$01=** +3'/013)% * "+#*$"13)% 
Ç@0&1*70+("> (*?0$103*(", $"/*)Y-0(3$)1*(" * +*+3049 '#$"%-01*>È, 
@"."1$). (2006 ..). 

2. XIV %+0$)++*E+()E 1"'71)E ()1<0$01=**  ÇR$)?-049 *1<)$4"=*)11)E 
?0:)#"+1)+3* % +*+3040 %9+[0E [()-9: 3$'/9 XIV %+0$)++*E+()E 
1"'71)E ()1<0$01=**È, 8)+(%" (2007 ..).  

3. XIV )?;0$)++*E+("> 1"'71) -30&1*70+("> ()1<0$01=*> Ç803)/9 * 
30&1*70+(*0 +$0/+3%" )?0+#0701*> ?0:)#"+1)+3* *1<)$4"=**È. X"1(3-
R030$?'$. (2007 ..). 

4. LIII 1"'71) -30&1*70+()E ()1<0$01=** #$)<0++)$+()-#$0#)/"%"30-6+().) 
+)+3"%", "+#*$"13)% * +)3$'/1*()% @@N FDH. @"."1$). (2008 ..). 

5. R0$%)E %+0$)++*E+()E 4)-)/0G1)E ()1<0$01=** #) #$)?-04"4 
*1<)$4"=*)11)E ?0:)#"+1)+3* "RCBXRCL@N52 Ð 2009". @"."1$). (2009 
..). 

6.  L)1<0$01=** Ç8)-)/0G6 * +)%$0401190 *1<)$4"=*)1190 30&1)-).**È. 
@)4+( (2010 ..). @"."1$). (2009 ..). 

7. VI CG0.)/1"> 1"'71"> ()1<0$01=*> +3'/013)% * "+#*$"13)% ?":)%9& 
("<0/$ FG1).) 1"'71).) =013$" B2!, B)+3)% -1"-M)1' (2010 ..).  

8. XI 80G/'1"$)/1)E 1"'71) -#$"(3*70+()E ()1<0$01=** 
ÇN1<)$4"=*)11">   ?0:)#"+1)+36È. @"."1$). (2010 ..) 
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9. @$*1"/="3)E 40G/'1"$)/1)E ()1<0$01=** ÇB'+L$*#3)Õ2011È. 8)+(%" 
(2011). 
/;F=K9<TKK  
R) 3040 /*++0$3"=** )#'?-*()%"1) 12  1"'719& +3"30E (*: 1*& 2 % 

*:/"1* >&, $0()401/)%"119& 52L) * 30:*+)% /)(-"/)%. N40Z3+> 2 
+%*/030-6+3%" )? )<*=*"-61)E $0.*+3$"=** #$).$"44 /-> \58 (^2010614872 
* ^2010614871). 

%FWCH K A:E;9:;E< IKAACE:<TKK. M*++0$3"=*> +)+3)*3 *: %%0/01*>, 
#>3* .-"%, :"(-Z701* >, +#*+(" -*30$"3'$9 . A+1)%1)E 30(+3 /*++0$3"=** 
*:-)G01 1" 129 +3$"1*="&, %(-Z7"> 38 $*+'1()% * 18 3"?-*=.  

AX!A5!JC  RAOA_C!NU  B2,A@J  
.@ LLCIC?KK )?)+1)%"1" "(3'"-61)+36 *++-0/)%"1*E % )?-"+3* #)*+(" 

'>:%*4)+30E RA % '+-)%*>& )3+'3+3%*> *+&)/1).) ()/", +<)$4'-*$)%"19 =0-6 
$"?)39, $0[ "0490 % 10E :"/"7*, )#$0/0-01" #$"(3*70+("> =011)+36 * 1"'71"> 
1)%*:1" %91)+*49& 1" :";*3' $0:'-63"3)%.  

/CEL<O J=<L< >%->03+> #)+3"1)%)71)E. W/0+6 <)$4'-*$'03+> #$)?-04" 
'>:%*4)+3* RA. M"-00 #$)%)/*3+> )?:)$ +';0+3%'Z;*& 403)/)% 
#$0/)3%$";01*> %):1*(1)%01*> '>:%*4)+30E RA (%)  %$04> $":$"?)3(* * 
30+3*$)%"1*>), 403)/)% #)*+(" '>:%*4)+30E #$* %0$*<*("=** RA, 
$"++4"3$*%"Z3+> +';0+3%'Z;*0 *130.$*$)%"1190 +*+3049 #)*+(" 
'>:%*4)+30E. 21"-*:*$'Z3+> *& 10/)+3"3(* * #$0/-"."Z3+> #0$+#0(3*%190 
403)/9 '+3$"101*> Y3*& 10/)+3"3()%, <)$4'-*$'Z3+> =0-* * :"/"7* $"?)39 
1"/ /*++0$3"=*0E. 

M-> #)1*4"1*> 403)/)% #)*+(" '>:%*4)+30E 3$0?'03+> )#$0/0-*36 +"4) 
#)1>3*0 '>:%*4)+3*. =+84#0&( 0().& (#1# 7+84#0&).5) Ñ  Y3) 10/)+3"3)( 
#$).$"441).) )?0+#0701*>, ()3)$94 4)G03 %) +#)-6:)%"36+> :-)'49[-011*( % 
+%)*& ()$9+319& =0->&.  

H>:%*4)+3* #$).$"441).) )?0+#0701*> Ñ  $"+#$)+3$"10119E +#)+)? 
()4#$)403"=** ()4#6Z30$19& +*+304, ()3)$94 #)-6:'Z3+> :-)'49[-011*(*. 
L$*3*70+("> '>:%*4)+36 % +030%)4 #$*-)G01** 4)G03 #$*%0+3* ( '/"-011)4' 
:"#'+(' #$)*:%)-61).) ()/". A/1"(), /"-0() 10 %+0 '>:%*4)+3* 1"+3)-6() 
)#"+19. X?)$)4 * (-"++*<*("=*0E '>:%*4)+30E :"1*4"Z3+> .)+'/"$+3%01190 * 
)?;0+3%01190 )$."1*:"=**, 3"(*0 ("( CERT, CVE, WASC. A?;0#$*1>3)E 
>%->03+> (-"++*<*("=*> '>:%*4)+30E CVE #) 3* #"4. R$*7*1)E ?)-6[*1+3%" 
3*#)% '>:%*4)+3* 4)G03 ?936 )[*?(" % *+#)-1>04)4 ?*1"$1)4 <"E-0. @"(*4 
)?$":)4, :"/"7" #)*+(" '>:%*4)+30E % ?*1"$19& *+#)-1>049& <"E-"& % 
1"+3)>;*E 4)4013 "(3'"-61".  

R)*+()4 * *+#$"%-01*04  #)/)?19& '>:%*4)+30E :"1*4"0 3+> 41)G0+3%) 
*++-0/)%"30-0E #) %+04' 4*$'. A/1"() +3"3*+3*(" .)%)$*3 ) 3)4,  73) *& 
()-*70+3%)  :1"7*30-61) 10 '4016["03+>.  

R$* "1"-*:0 4).'3 *+#)-6:)%"36+> $":-*7190 #)/&)/9. R$*1>3) 
$":/0->36 403)/9 1" +-0/'Z;*0 3*#9: 30+3*$)%"1*0 Ç70$1).) >;*("È * 
Ç?0-).) >; *("È, +3"3*70+(*E * /*1"4*70+(*E  "1"-*:. @"( G0 403)/9 $":/0->Z3 
1" "%3)4"3*70+(*0 * $'7190, + #$*40101*04 *+&)/1).) ()/" * ?0:. L"G/9E 
403)/ *4003 +%)* #)-)G*30-6190 * )3$*="30-6190 +3)$)19 % :"%*+*4)+3* )3 
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3).), 1" +()-6() /)+3'#1) *++-0/'04)0 RA. M-> #$)%0/01*> + 3"3*70+().) * 
/*1"4*70+().) "1"-*:" 10)?&)/*4 /)+3'# ( *+#)-1>04)4' ()/', " /-> 
10()3)$9& 403)/)% * *+&)/1)4' ()/'. @0+3*$)%"1*0 403)/)4 Ç70$1).) >;*("È 
4)G03 #$)%)/*36+> '/"-011), ?0: /)+3'#" ( ()/'.  

R) /"1194 Web Application Security Consortium (WASC)[20] ÇA()-) 49% 
Web-#$*-)G01*E +)/0$G"3 '>:%*4)+3* %9+)()E +30#010E $*+(" (Urgent * 
Critical)È, )?1"$'G01190 #$* "%3)4"3*70+()4 +("1*$)%"1** +*+304. A/1"() 
#$* /03"-61)E $'71)E * "%3)4"3*:*$)%"11)E )=01(0 403)/)4 Ç?0-).) >;*(" È 
%0$)>31)+36 )?1"$'G01*> 3"(*& '>:%*4)+30E %9+)()E +30#01* $*+(" /)+3*."03 
80-96%. !" $*+'1(0 1 #)(":"19 ()-*70+3%) 1"E/0119& '>:%*4)+30E #$* 
*+#)-6:)%"1** $":-*719& 30&1*(. X3)-?0= ÇScansÈ )#*+9%"03 '>:%*4)+3*, 
1"E/01190 + #)4);6Z "%3)4"3*70+(*& +$0/+3% +) +3"1/"$3194* 1"+3$)E("4*. 
X3"3*+3*(" *: +3)-?=" ÇBlackBoxÈ /)+3*.1'3" + #)4);6Z /03"-61).) "1"-*:", 
1) ?0: /)+3'#" ( ()/"4 RA. X3)-?0= ÇWhiteBoxÈ - '>:%*4)+3*, 1"E/01190 + 
#)4);6Z +3"3*70+().) * /*1"4*70+().) "1"-*:" *+#)-1>049& * *+&)/19& 
()/)% RA +0$%0$)%. X-0/'03 '70+36, 73) 403)/9 *: $>/" ÇWhiteBoxÈ 4).'3 
+)/0$G"36 Y-040139 403)/)% Ç70$1).) >;*("È.  

 
!KA. 1 - !<AMECIC=C?KC ;OPLKH@A:CR ?< @IK? ACELKA MEK KAM@=>P@L<?KK 

E<P=KS?GU HC:@I@L KU M@KA9< 
@"(*4 )?$":)4, 1"*-'7[*0 $0:'-63"39 /"Z3 403)/9 , +)703"Z;*0 403)/ 9  

Ç70$1).) È * Ç?0-).) >;*(" È. X-0/'03, )/1"(), '70+36, 73) ?)-6[)0 7*+-) 
#$).$"4419& #$)/'(3)% $"+#$)+3$"1>03+> ?0: *+&)/19& ()/)%. 5 /"11)E 
$"?)30 %1*4"1*0 '/0-01) *++-0/)%"1*Z *4011) 3"().) RA. A3+'3+3%*0 /)+3'#" 
( *+&)/194 ()/"4 + )/1)E +3)$)19 '+-)G1>03 +3"3*70+(*E "1"-*:, + /$'.)E Ð 
4"(+*4"-61) #$*?-*G"03 ( $"?)7*4 '+-)%*>4 #$*-)G01*>. R) Y3)E #$*7*10 
=0-0+))?$":1) +3"3*70+(*E "1"-*: /)#)-1*36 *++-0/)%"1*>4* $0"(=** 1" 
%&)/190 /"1190. 

5"G1) #)1*4"36, 73) -'7[*E +#)+)? ?)$6?9 + '>:%*4)+3>4* RA Y3) 
#$)<*-"(3*(" *& #)>%-01*>. R) Y3)E #$*7*10 % $"?)30 )#*+9%"Z3+> 10 3)-6() 
403)/9 %0$*<*("=** RA (#)*+(" '>:%*4)+30E % .)3)%9& #$).$"4419& 
#$)/'(3"&), 1) * 403)/9, ()3)$90 *+#)-6:'Z3+> 1" Y3"#0 0.) +):/"1*>. 
8)/'-61)0 30+3*$)%"1*0 Ð )/*1 *: +"49& :1"7*30-619& %(-"/)% % /*+=*#-*1' 
#$).$"44*$)%"1*> 403)/)-).** Y(+3$04"-61).) #$).$"44*$)%"1*>. 5 
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1"+3)>;00 %$04> #)/&)/ +3"- +3"1/"$3)4 #$* $":$"?)3(0 #$).$"441).) 
)?0+#0701*>. 8)/'-61)0 30+3*$)%"1*0 Ð Y3) 30+3*$)%"1*0 #$).$"449 1" 
'$)%10 )3/0-61) %:>39& 4)/'-0E, <'1(=*E *-* (-"++)%. 8)/'-61)0 
30+3*$)%"1*0 #$)%)/*3+> #) #$*1=*#' Ç?0-).) >;*("È. R$* Y3)4 30+3*$'049E 
4)/'-6 *:)-*$ '03+> )3 )+3"-619&. 5 40+3"& *130.$"=** 4)/'-> %+3"%->Z3+> 
:".-'[(*. A/1* %10[1*0 <'1(=** 4)/'-> *+#)-6:'Z3+> /-> #)/"7* %&)/19& 
:1"701*E, /$'.*0 Ð /-> #)-'701*> %9&)/19&. R$* 3"()4 30+3*$)%"1** 
4*1'Z3+> *130$<0E+190 <'1(=** RA. 51*4"1*0 "(=013*$'03+> 1" 
#$"%*-61)+3* $0"-*:"=** "-.)$*34)%.  

A/1"(), *+#)-6:'>  3)- 6() -*[6 4)/'-61)0 30+3*$)%"1*0, 10%):4)G1) 
%9#)-1*36 %+0 10)?&)/*490 Y3"#9 #$)%0$(* ("70+3%" RA. R) Y3)E #$*7*10 
*+#)-6:'Z3+> /)#)-1*30-6190 403)/9, 3"(*0 (" ( 403)/ %10/$01*> )[*?)(, " 
3"(G0 *4*3"=*> 10&%"3(* $0+'$+)%. 510/$01*0 )[*?)( Ð 403)/ #$)%0$(* 
#$"%*-61)+3* )?$"?)3(* "%"$*E19& +*3'"=*E  #'304 *& *+('++3%011).) 
*1*=**$)%"1*>. 803)/ #$*401>03+> ("( /-> 30+3*$)%"1*> Ç70$1).) >;*("È,  
3"( * Ç?0-).) >;*("È. 510/$01*0 )[*?)( #$*401*30-61) ( 30+3*$)%" 1*Z 
*+&)/19& ()/)% RA +))3%03+3%'03 4'3"=*)11)4' ($*30$*Z 30+3*$)%"1*>. 
@"(G0 )[*?(* 4).'3 #0$0/"%"36+> 70$0: %&)/190 /"1190. 5 Y3)4 +-'7"0 403)/ 
#0$0(-*("03+> + <'1(=*)1"-6194 30+3*$)%"1*04. A[*?(* 4).'3 %10/$>36+> 
70$0: )($'G01*0 #$).$"449 *-* #$).$"4419 0 ?*?-*)30(*, 3"(*4 )?$":)4 
Y4'-*$'Z3+> "##"$"3190 +?)* * +?)* )#0$"=*)11)E +*+3049 . 

803)/9 %0$*<*("=** *40Z3 +%)Z +#0=*<*(' *: -:" 3).), 73) 4).'3 
#$)%)/*36+> +3)$)11*4* *++-0/)%"30->4*. 5 Y3)4 +-'7"0  ()-*70+3%) *:%0+31)E 
) RA *1<)$4"=** 4*1*4"-61). 50+6 " 1"-*: #$*&)/*3+> %9#)-1>36 #) 
?*1"$194 ()/"4. L 403)/"4 %0$*<*("=** RA ?0: *+&)/19& ()/)% 4)G1) 
)310+3* $'71)E "1"-*: /*:"++04?-*$)%"11).) ()/", "%3)4"3*:*$)%"119E 
+*.1"3'$19E "1"-*:.  

R$* $'71)4 #)*+(0 '>:%*4)+30E *++-0/)%"30-6 )#*$"03+> 1" +%)E )#93. 
X'; 0+3%'Z3 ,1>*(4-( 0()./, #$*+'3+3%*0 '>:%*4)+30E % ()3)$9& ?)-00 
%0$)>31), 704 % )+3"-61)4 ()/0. L 3"(*4 40+3"4 )31)+*3+>, 1"#$*40$, %9:)% 
10?0:)#"+19& <'1(=*E $"?)39 +) +3$)("4*. !) /"G0 0+-* 1"E/01) #)/)?1)0 
(-Z70%)0 40+3), 3) 103 ."$"13**, 73) #)-'7*3+>  #$)*:%0+3* 1" 10.) "3"(' 70$0: 
%10[1*0 /"1190. M-> 1"&)G/01*> #'3*, 70$0: ()3)$90 %$0/)1)+190 /"1190 
4) .'3 /)+3*76 '>:%*4).) 40+3" 4).'3  ?936 *+#)-6:)%"19 403)/9 &'"/.$&9 
."/))#"&4,#.  

R)*+( '>:%*4)+3* #) ["?-)1' Ð "%3)4"3*:*$)%"119E 403)/, )+1)%"119E 
1" +$"%101** 10()3)$9& &"$"(30$*+3*( *++-0/'04).) RA + :"$"100 
#)/.)3)%-01194* )#*+"1*>4* (+*.1"3'$"4*) '>:%*49& 40+3. M"119E 403)/ 
Y<<0(3*%01 #$* #)*+(0 10+-)G19& '>:%*4)+30E  * 104"+(*$'049& :"(-"/)(, 
3"(*& ("( #0$0#)-101*0 ?'<0$", #"$)-6190 ()1+3"139 * 3./.  

!" +39(0 403)/)% +3$'(3'$1).) * <'1(=*)1"-61).) 30+3*$)%"1*> 
1"&)/*3+> 403)/ Ç+0$).) >;*("È. R$* 30+3*$)%"1** /"1194 403)/)4 
*++-0/)%"30-6 10 *4003 #)-1)E +#0=*<*("=** #$).$"449 * *+&)/19& ()/)%, 
("( Y3) ?9%"03 #$* 30+3*$)%"1** 403)/)4 Ç?0-).) >;*("È, )/1" () :1"1*E ) 
+*+3040 ?)-6[0 704 #$* 30+3*$)%"1** 403)/)4 Ç70$1).) >;*("È. 5 #)+-0/100 
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%$04> #$*)?$03"03 #)#'->$1)+36 $":1)%*/1)+36 403)/" 30+3*$)%"1*> Ç+0$).) 
>;*("È, ()3)$">  #)-'7*-) 1":%"1*0 ?/88#$2. 

A+)?94 3*#)4 <"::*1." >%->03+> <"::*1. % #"4>3*. R$* Y3)4 
*++-0/)%"30-6 1"#$>4'Z %):/0E+3%'03 1" 3)7(* %%)/" /"119& % ()/, 4*1'> 
+$0/+3%" /)+3"%(* /"119&. \3) :1"7*30-61) Y()1)4*3 #$)=0++)$1)0 %$04> * 
'4016["03 $"?)3' #$* $":?)$0 #$*7*1 1"E/011).) +?)> (:" +703 +'G01*> 
:"/0E+3%)%"11).) ()/").  

M-> #$)%0/01*> 30+3*$)%"1*> 3$0?'03+> +)703"36 %9[0)#*+"1190 
403)/9. !0+4)3$> 1" ?)-6[)0 $":1))?$":*0 $":-*719& 403)/)%, #$*:%"119& 
'#$)+3*36 *++-0/)%"1*0 RA ?0: *+&)/19& ()/)% + =0-6Z #)*+(" $"100 
*:%0+319& * 10 *:%0+319& '>:%*4)+30E, 403)/9, ()3)$90 %(-Z7"-* ?9  % +0?> 
%+0 10)?&)/*490 /-> 30+3*$)%"1*> Y3"#9, $":%*39 #-)&).  

2 %3)4"3*70+("> +*+304" #)*+(" '>:%*4)+30E % RA ?0: *+&)/19& ()/)% 
/)-G1" $0"-*:)%9%"36 +-0/'Z;*0 %):4)G1)+3*:  

¥ %10/$01*0 /"119& % #$)*:%)-6190 <'1(=** #$).$"449;  
¥ . 010$"=*> /"119&, )?0+#07*%"Z;*& 1"*?)-6[00 #)($93*0 ()/", 1) 

+ '703)4 +#0=*<*("=** %&)/19& /"119& *++-0/'04).) RA;  
¥ )3+-0G*%"1*0 $0"(=** 1" %10/$01190 /"1190;  
¥ )=01("  #)($93*> ()/" 30+3"4*;  
¥ %10/$01*0 )[*?)(.  

M-> +):/"1*> +*+3049 )?1"$'G01*> '>:%*4)+30E % RA % '+-)%*>& 
)3+'3+3%*> *+&)/1).) ()/"  10)?&)/*4) $0[01*0 +-0/'Z;*& )+1)%19& :"/"7:  

1. $":$"?)3"36 403)/, "-.)$*349 * #$).$"449 /-> "%3)4"3*70+().) #)*+(" 
'>:%*4)+30E #$).$"441).) )?0+#0701*> % '+-)%*>& )3+'3+3%*> *+&)/1).) 
()/";  

2. $":$"?)3"36 "-.)$*34  )=01(* #)($93*> #$). $"441).) )?0+#0701*> 
30+3"4*, )3+-0G*%"1*> $0"(=** 30+3)% 1" *++-0/'04)0 #$).$"441)0 
)?0+#0701*0; 

3. $":$"?)3"36 #$*1=*#  )?0+#0701*> #)($93*>, 1" )+1)%0 403)/)-).** 
4)/'-61).) 30+3*$)%"1*> * <"::*1." % #"4>3* ; 

4. $":$"?)3"36 "-.)$*34  '-'7[01*> #)($93 *> 1" )+1)%0 %10/$01*> )[*?)(;  
.@ L:@E@R .-"%0 ?9- $"++4)3$01  %)#$)+ )=01(* #)($93*> ()/" 30+3"4*. 

,9-* $"++4)3$019 (-"++9 ($*30$*0% )=01(* #)($93*> ()/" 30+3"4*, 
#$*401>0490 #$* 30+3*$)%"1** RA, $"++4)3$01 %)#$)+ =0-0+))?$":1)+3* *& 
*+#)-6:)%"1*> #$*401*30-61)  ( *++-0/)%"1*Z RA ?0: *+&)/19& ()/)%. 5 
("70+3%0 ($*30$*> %9?$"1) ()-*70+3%) #$)E/0119& #$* 30+3*$)%"1** %03%0E 
*+#)-101*>. B":$"?)3"1 " )=01("  +30#01* :"%0$[011)+3* 30+3*$)%"1*> RA, 
#):%)->Z;">  )#$0/0-*36 4)4013, ()./" "%3)4"3*70+()0 30+3*$)%"1*0  /)-G1) 
?936 :"%0$[01). 

B":$"?)3"19 "-.)$*349, *+#)-6:'Z;*0 +3"3*70+(*E * /*1"4*70+(*E 
"1"-*: /-> $0"-*:"=** )=01(* #)($93*> ()/", " 3"( G0 /-> )3+-0G*%" 1*> 
$0"(=** RA 1" %&)/190 /"1190.  

5 .-"%0 )#*+"1 "-.)$*34 )=01(* #)($93*> ()/", *+#)-6:'Z;*E 
"##"$"3190 +$0/+3%" )3-"/(* +)%$040119& #$)=0++)$)%. R)[".)%"> 
3$"++*$)%(" %03%0E %1)+*3 ?)-6[*0 1"(-"/100 $"+&)/9 * 10 4)G03 ?936 
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*+#)-6:)%"1"  % ("70+3%0 )+1)%1).) "-.)$*34" )=01(* #)($93*> ()/", 1) 4)G03 
?936 *+#)-6:)%"1" /-> /)(":"30-6+3%" ()$$0(31)+3* #$0/-)G011).) 403) /", 
)+1)%"11).) 1" /*1"4*70+()4 * +3"3*70+()4 "1"-*:0.  

X';0+3%'Z 3 +-0/'Z;*0 (-"++9 ($*30 $*0%: )."7,.7"$-( , 
?7$,%#&$/15$-(, ).&</).#*(),#(  * 07./%#&$$-( . D'1(=*)1"-619E * 
+3)&"+3*70+(*E (-"++9 ($*30$*0% 3$0?'Z3 +#0=*<*("=** *++-0/'04).) RA. 
8'3"=*)119E ($*3 0$*E 3$0?'03 /03"-619& :1"1*E "-.)$*34)%, 
*+#)-6:)%"119& % RA, * ?)-00 #)/&)/*3 /-> 30+3*$)%"1*> #$).$"44 + 
*+&)/194* ()/"4*. X3$'(3'$19E ($*30$*E 4)G03 ?936 #$*40101 /-> 
30+3*$)%"1** RA ?0: *+&)/19& ()/)% #$* '+-)%** %)++3"1)%-01*> +3$'(3'$9 
*++-0/'04)E # $).$"449. \3) %):4)G1) #$* #$*40101** +3"3*70+().) * 
/*1"4*70+().) "1"-*:". B"++4)3$*4 ?)-00 #)/$)?1) #$*4*3*%9 )#*+"1*> 
+3$'(3'$9 #$).$"449.  

R)/ 1#$(9$-0 '1&,&0  ?'/04 #)1*4"36 #)+-0/)%"30- 61)+36 +40G19& 
()4"1/ , 1"7*1"Z;'Z +> + 40+3", ('/" %):4)G1" #0$0/"7"  '#$"%-01*> * 
:"("17*%"Z;'Z+>  ()4"1/)E #0$ 0/"7* '#$"%-01*> * 10 +)/0$G";'Z  % +0?0 
()4"1/ #0$0/"7* '#$"%-01*> 1*./0, ($)40 #)+-0/10E ()4"1/9 
#)+-0/)%"30-61)+3* * 3)70( #0$0/"7* '#$"%-01*> 1*./0, ($)40 #0$%)E 
()4"1/9.  

A$*013*$)%"119E .$"< G(V,A), %0$[*1"4* ( )3)$).) >%->Z3+> -*10E190 
?-)(* ()/" V( !! ! ! ! ! ! ), " $0?$"4* Ð %):4)G190 #'3* #0$0/"7* '#$"%-01*> 
! ! ! ! ! ! !A! ! , 1":9%"03+> '#$"%->Z;*4 .$"<)4 #$).$"449.  

R'36 Ð #)+-0/)%"30-61)+36 %0$[*1 * /'. '#$"%->Z;0.) .$"<" 
#$).$"449, % ()3)$)E -Z?"> /'." %9&)/*3 *: %0$[* 19 ! !!  и!!"#$%&!! !!"#$%&'  
V!. 

503%6 Ð % 30$4*1)-).**, *+#)-6:)%"11)E % $"?)30, +*1)1*4 #)1>3*> 
-*10E1).) ?-)(".  

R'3*, )3-*7*490 &)3> ?9 ()-*70+3%)4 *30$"=*E =*(-" Ð $":-*7190 #'3*, 
#)Y3)4' ()-*70+3%) #'30E % #$).$"440 4)G03 ?936 ?0+()107194. L)-*70+3%) 
%03%0E - %0-*7*1" %+0./" )#$0/0-011">. X3$'(3'$19E ($*30$*E 4)G03 
)#*$"36+> 1" ()4"1/', %03%6 *-* #'36. !"*?)-00 #0$+#0(3*%194 %*/*3+> 
*+#)-6:)%"1*0 ()-*70+3%" #$)E/0119& %03%0E % ("70+3%0 #)(":"30-> +30#01* 
:"%0$[011)+3* 30+3*$)%"1*> RA. 

@0+3*$)%"1*0 #$).$"449 P #) %9?$"11)4' ($*30$*Z X ):1"7"03 
#)($93*0 %+0& ()4#)1013)% #$).$"449 P ! ! {! ! ! ! ! ! ! !  #) Y-04013"4 *-* 
#) +%>:>4. 59[0  ?9- %9?$"1 +3$'(3'$19E ($*30$*E + ()4#)1013"4* 4(.4(9.  

R'+36 *4003+> ()$30G 10*:?93)719& 30+3)% ! ! ! ! ! ! ! ! ! ! ! . 
@0+3 ! !  >%->03+> 10*:?93)7194, 0+-* +';0+3%'03 #)($939E *4 

()4#)1013 ! !  *: M(P,C), ()3)$9E 10 ?9- #)($93 1* )/1*4 *: #$0/9/';*& 
30+3)% 𝑡! ! ! ! ! ! ! . 

@1&A$&).5 .().#"&4/$#+  V(P,C) #$).$"449 P #) ($*30$*Z X 
*:40$>03+> 4"(+*4"-6194 7*+-)4 10*:?93)719& 30+3)%, #)($9%"Z;*&  %+0 
Y-040139 41)G0+3%" M(P,C). R)-".">, 73) ("G/9E 30+3 1"?)$" ?'/03 #)($9%"36 
%+0.) )/*1 10#)($939E ()4#)1013, 4)G1) *+#)-6:)%"36 )?;00 ()-*70+3%) 
%03%0E ()/" % #$)0(30 % ("70+3%0 :1"701*> +-)G1)+3* 30+3*$)%"1*>. 
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;)./.&*$/+ )1&A$&).5 30+3*$)%"1*> #$).$"449 P #) ($*30$*Z C 
DV=(P,C,T) *:40$>03+> 4"(+*4"-6194 7*+-)4 10*:?93)719& 30+3)%, 
#)($9%"Z;*& Y-040139 41)G0+3%" M(P,C), )+3"%[*&+> 10#)($9394* #)+-0 
#$).)1" 1"?)$" 30+3)% T. @"( G0 4)G03 ?936 *+#)-6:)%"1) ()-*70+3%) 
10#)($939& %03%0E ()/". 50-*7*1" DV 
+3$).) * 4 )1)3)11) '?9%"03 )3 V /) 0 . 

@"(*4 )?$":)4,  )=01(" +30#01* 
:"%0$[011)+3* 30+3*$)%"1*> #$).$"449 P 
$"++7*39%"03+> #) +-0/'Z;0E <)$4'-0:  

! 𝑉 ! ! ! ! ! !
! ! ! !

!
 

L$*30$*E )()17"1*> 30+3*$)%"1*> 
! ! ! ! ! ! ! !! ! , ./0 ( ! ! 𝐿 ! ! ! . R"$"403$ 
L Ð '$)%016 )330+3*$)%"1)+3*, :"/"119E % 

3$0?)%"1*>& ( #$).$"441)4' #$)/'(3'.  
X3$'(3'$19E ($*30$*E #)($93*> 

()/" /"1194* )#*$"03+> 1" *1<)$4"=*Z ) 
()-*70+3%0 %9#)-10119& % &)/0 
*+#)-101*> %03%0E ()/". M-> )3+-0G*%"1*> 
%9#)-101*> %03%0E, *-* *194* +-)%"4* 
Ç#)($93*> %03%0E /"1194*È, #$* 
30+3*$)%"1** RA + *+&)/194* ()/"4* 
Y<<0(3*%1) #$*401>Z3+> /"37*(* 
*+#)-101*>.  

M-> )=01(* #)($93*> /"37*( /)-G01 ?936 '+3"1)%-01 % 1"7"-) ("G/).) 
-*10E1).) ?-)(" ()/".  

@"(*4 )?$":)4, -*10E19E ?-)( :"("17*%"03+> 3"4, ./0:  
¥ %+3$07"03+> *1+3$'(=*> '+-)%1)E #0$0/"7* '#$"%-01*>;  
¥ %+3$07"03+> *1+3$'(=*> ?0:'+-)%1)E #0$0/"7* '#$"%-01*>; 
¥ 1" +-0/'Z;'Z *1+3$'(=*Z :" 30(';0E *1+3$'(=*0E #0$0/"03+> 

'#$"%-01*0; 
¥ #$)*+&)/*3 %):%$"3 '#$"%-01*> *: #)/#$).$"449;  
¥ : "%0$["03+> #"4>36, #)407011"> ("( *+#)-1>04">. 

!"7"-)4 ?-)(" +-'G*3:   
¥ * 1+3$'(=*>, +-0/'Z;"> :" *1+3$'(=*0E '+-)%1)E #0$0/"7* 

'#$"%-01*>; 
¥ * 1+3$'(=*>, 1" ()3)$'Z #0$0/"03+> '#$"%-01*0;  
¥ 3)7(" %&)/" % #)/#$).$"44'.  

B*+'1)( 2 *--Z+3$*$'03 $"++3"1)%(' 4"$(0$)% 1"7"-" * ()1=" -*10E1).) 
?-)(" /->  %+0& 3*#)% ()4"1/.  

59/0-01*0 -*10E19& ?-)()% #$* +3"3*70+()4 "1"-*:0 :"3$'/101) 
#$*+'3+3%*04 ()4"1/ #0$0/"7* '#$"%-01*>, *+#)-6:'Z;*& /-> "/$0+"=** 
:1"701*> #"4>3* *-* $0.*+3$)% #$)=0++)$".  

!KA. 2 - !<AA:<?@L9< H<E9CE@L =K?CR?GU F=@9@L 

!KA. 3 - !<AA:<?@L9< H<E9CE@L =K?CR?GU 
F=@9@L I=O 9@H<?I MCECI<SK ;ME<L=C?KO ?< 
<IECA KP M<HO:K K=K ECJKA:E< 
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M-> #-"3<)$49 IA-32 +';0+3%'Z3 +-0/'Z;*0 3*#9 )#0$"3)$)% #0$0/"7 *  
'#$"%-01*>: JCC, LMP, IRET/IRETD, LOOP/LOOPcc, RET, SUSEXIT. 
A#0$"3)$9 %9:)%" #)/#$).$"449 )3-*7"Z3+> )3 )#0$"3)$)% #0$0/"7* 
'#$"%-01*> 304, 73) %9:9%"04"> <'1(=*> %):%$";"03 '#$"%-01*0 1" ()4"1/', 
+-0/'Z;'Z :" %9:)%)4. R) Y3)E #$*7*10 )#0$"3)$9 %9:)%" # )/#$).$"449 
4).'3 1"&)/*36+> % +0$0/*10 -*10E1).) ?-)(".  

8"$(0$9 -*10E19& ?-)()% ()4#)1'Z3+> % ?-)(* (4"$(0$ 1"7"-" * 
4"$(0$ )()17"1*>) #)+-0 #)-1).) +3"3*70+().) "1"-*:" %+0& %03%0E ()/".  

M-> )=01(* Y<<0(3*%1)+3* 30+3*$)%"1*> 403)/)4 Ç70$1).) >;*(" È 
1'G19  /*1"4*70+(*0 &"$"(30$*+3*(*, 3"(*0 ("( +30#016 #)($93*> % :"/"119E 
4)4013 * /"1190, #0$0/"%"0490 % ("70+3%0 %&)/19& #"$"403$)% <'1(=*E. 
M"1190 ) #)($93** #)+3)>11) )?1)%->Z3+>. X-0/'Z;*0 +3$'(3'$9 /"119& 
*+#)-6:'Z3+> ($"+#)-)G019 #) #$*1=*#' Ç?)-00 $"11*E  Y-04013 +#*+(" 
%&)/*3 % ?)-00 #):/1*EÈ): -*10E19E ?-)( ()/", <'1(=*>, 4)/'-6. 5 -Z?)E 
4)4013 *++-0/)%"1*> 4)G1) #)-'7*36 *1<)$4"=*Z ) #)($93** ?-)()% ()/", 
<'1(=*E, 4)/'-0E * +*+3049 % =0-)4. @"(G0 /-> '/)?+3%" +):/"1*> 4)/'-619& 
30+3)% /)?"%-019 <'1(=**,  #):%)->Z;*0 #)-'7"36 +3"3*+3*(' #)($93*> *: 
4)/'-61).) 30+3".   

C+-* $076 */03 ) 30+3*$)%"1** 403)/)4 
70$1).) >;*(" 70$0: %&)/190 #"$"403$9 <'1(=*E, 
)70%*/1), 73) 0+-* <'1(=*> 10 #$*1*4"03 
%&)/19& #"$"403$)%, 3) *++-0/)%"1*0 00 10 
#0$+#0(3*%1). R) Y3)E #$*7*10 %"G1) *4036 
40&"1*:4 +)&$"101*> :1"701*E #"$"403$)%. 

@"(*4 )?$":)4, $0[019 %+0 #)+3"%-01190 
:"/"7* )=01(* #)($93*> ()/" #$).$"449.  

. :EC:>CR J=<LC $"++4)3$01 %)#$)+ 
)?0+#0701*> #)($93*> ()/". B0[ 01 %)#$)+ 
'1*%0$+"-61).) #$*1=*#"  %10/$01*> /"119& Ð 
*+#)-6:)%"1*0 "1"-)." 4)/'-619& 30+3)% /-> 
*+#)-1>04).) ()/". M-> %):4)G1)+3* $0"-*:"=** 
4)/'-619& 30+3)% $":$"?)3"1 "-.)$*34 .010$"=** *130$<0E+" #$)*:%)-61)E 
%1'3$0110E <'1(=** #$).$"449, " 3"( G0 +#)+)? *+#)-101*> 4)/'-61).) 30+3" 
% ()130(+30 *:'7"04)E #$).$"449. B":$"?)3"1  "-.)$*34 /-> %9?)$" 
)#3*4"-61)E 3)7(* %10/$01*> /"119& /-> )?0+#0701*> 4"(+*4"-61).) 
#)($93*>.  

5 ("70+3%0 .010$"3)$" /"119& % $"?)30 #$0/-)G01) *+#)-6:)%"36 G*%)E 
3$"<*( *: +03* *130$103, ()3)$9E 4)G03 ?936 #)-'701 *: +#'31*()%).) ("1"-".  

 A#*+"1190 % #$0/9/';0E .-"%0  "-.)$*349  10 4).'3 )?0+#07*36 
#)($93*0 ()/", )?$"?"39%"Z;0.)  "%"$*E190 %03(* ()/". M-> Y3*& =0-0E 
#$0/-"."03+> *+#)-6:)%"36 "-.)$*3 4 #)+-0/)%"30-61).) %10/$01*> )[*?)(, 
()3)$9E ."$"13*$'03 *+#)-101*0 %+0& %03%0E, )3%07"Z;*& :" )?$"?)3(' 
+?)E1).) ()/".  

@0+3*$)%"1*0 403)/)4 Ç+0$).) >;*(" È 3$0?'03 ?)-6[).) ()-*70+3%" 
*30$"=*E %):/0E+3%*> %&)/194* /"1194*. R$* Y3)4 3)7(" %):/0E+3%*> 0/*1">, 
* +)+3)>1*0 #$).$"449 10)?&)/*4) %):%$";"36 % *+&)/1)0 +)+3)>1*0 #)+-0 

!K A. 4 - /EK?TKM H@I;=>?@J@ 
:CA:KE@L<?KO 
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("G/)E *30$"=**. D"::0$9, /0E+3%'Z;*0 1" #$).$"44' 70$0: <"E-9, +)(039, 
#0$040101190 )($'G01*> #)-6:'Z3+> 304 <"(3)4, 73) #$).$"44" #)+-0 
+*1&$)11)E *-* "+*1&$)11)E )?$"?)3(* %&)/19&  /"119& +1)%" .)3)%" 
#$*1*4"36 %&)/190 /"1190. 8*1'+)4 %):/0E+3%*> 70$0: +3"1/"$319E %%)/ 
>%->03+> +-)G1)+36 /)+3*G01*> %1'3$011*& <'1(=*E, 3"( ("( 1" #'3* ( 1*4 
#$0#>3+3%*04 +3"1)%*3+> $>/ '+-)%*E *130$<0E+19& <'1(=*E. B0[01*04 
#$)?-049 >%->03+> )$."1*:"=*> %):/0E+3%*0 1" %1'3$011*0 <'1(=**, 4*1'> 
*130$<0E+190. 

N:)-*$)%"1*0 30+3*$'04).) '7"+3(" ()/" Ð Y3) )/1" *: 30&1*( 
4)/'- 61).) 30+3*$)%"1*>. !" $*+'1(0 4  *:)?$"G01" +*3'"=*>, ()./" #$).$"44" 
(*:)?$"G01" ("( :"-*39E #$>4)'.)-61*() +)+3)*3 *: /%'& 4)/'-0E:  4)/'-6 1 * 
4)/'-6 2. R$* Y3)4 *130$<0E+194 >%->03+> 4)/'-6 2. D'1(=** 4)/'-> 1 
/)+3*G*49 70$0: %%)/ #$).$"449, )?$"?"39%"049E 4)/'-04 2. @0+3*$)%"36 
4)/'-6 1  4)G1) , #0$0/"%"> /"1190 4)/'-Z 2, )/1"() ?)-00 Y<<0(3*%194 
?'/03 #0$0/"%"36 /"1190 10#)+$0/+3%011) 4)/'-Z 1.  

R$*40101*0 +&049 1" Y3"#0 %0$*<*("=**, )/1"(), 3$0?'03 $0[01*> 
10()3)$9& 30&1*70+(*& #$)?-04: 

¥ )#$0/0-01*0 3)7(* %):/0E+3%*>. 5 )3+'3+3%*0 *+&)/19& 30+3)% 
3)7(" %):/0E+3%*> %9?*$"03+> -*?) % &)/0 $'71).) "1"-*:" 
*+#)-1>04).) ()/", -*?) "%3)4"3 *70+(* % +))3%03+3%*0 + :"/"1194 
($*30$*04; 

¥ )$."1*:"=*> *130$<0E+)% /-> %9?$"11)E 3)7(* %10/$01*> /"119&; 
¥ /*1"4*70+()0 +%>:9%"1*0 30+3*$'Z;0.) 4)/'-> + 30+3*$'0494.  

R)4*4) /"119& ) +30#01* )330+3*$)%"11)+3* #$).$"449 %"G1) 3"( G0 
*4036 #$0/+3"%-01*0 ) 3)4, ("()E 1"*-'7[*E $0:'-63"3 30+3*$)%"1*> 4)G03 
?936 /)+3*.1'3 #$* %):/0E+3%** 1" )#$0/0-011'Z 3)7(' #$).$"449. 
59?$"119E % #$0/9/';04 $":/0-0 +3$'(3'$19E ($*30$*E )=01(* +30#01* 
:"%0$[011)+3* 30+3*$)%"1*>, )+1)%"119E 1" %03%>&, 3"(G0 #$*.)/01 /-> 
)=01(* #0$+#0(3*%1)+3* 3)7(* %10/$01*> %):/0E+3%*E. @"(*4 )?$":)4, 
,"#.("#9  +-0/'Z;*E: <'1(=*> ?)-00 #0$+#0(3*%1" /-> %10/$01*> 
%):/0E+3%*E, 0+-*, +-0/'> #) %+04 %):4)G194 #'3>4 *+#)-101*> #$).$"449, 
1"7*1"> + /"11)E <'1 (=** , 4)G1) /)+3*.1'36 1"*?)-6[0.) ()-*70+3 %" %03%0E. 
W"/"7" )=01(* <'1(=*E #) /"11)4' ($*30$*Z +%)/*3+> ( $0[01*Z :"/"7* 
/)+3*G*4)+3* )+3"-619& <'1(=*E , 1"7*1"> + /"11)E. X-0/'03 '7*39%"36, 73) 
10 ("G/"> <'1(=*> )/*1"()%) '/)?1" /-> %10/$01*> %):/0E+3%*E.  

M-> #$)+3)39 ?'/04 +7*3"36, 73) %+0 '7"+3(* %+0& <'1(=** #$).$"449 
4).'3 ?936 /)+3*.1'39 70$0: 00 3)7(' %&)/". @)./", 4)G1) #)+3$)*36 .$"< 
G=(V,E), ./0 V Ð 41)G0+3%) <'1(=*E #$).$"449 P (%0$[*19 .$"<"), " E Ð 
41)G0+3%) +%>:0E 40G/' <'1(=*>4* ($0?$" .$"<"). B0?$" #$0/+3"%->Z3 
)31)[01*0 Ç<'1(=*> 2 % 9:9%"03 <'1(=*Z BÈ. 

V$"< G(V,E), #)+3$)0119E 1" )+1)%0 /*1"4*70+().) "1"-*:" #$).$"449 
P, )$*013*$)%"119E * +%>:19E. X%>:19E #) 3)E #$*7*10, 73) %+0 %)[0/[*0 
<'1(=** &)3> ?9 $": ?9-* %9:%"19 %) %$04> "1"-*:". A$*013*$)%"119E *: -:" 
)#*+9%"04).) $0?$"4* )31) [01*>.  
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R$0/-)G011)0 #$0/+3"%-01*0 #$).$"449 P '/)?1) /-> "1"-*:" 
/)+3*G*4)+3* <'1(=*E 1" )+1)%0 30)$** .$"<)%. M)+3*G*4)+36 %0$[*1 .$"<" 
#$*1>3) )#*+9%"36 0/."#%(9 3&).#A#0&).# . 8"3$*=" /)+3*G*4)+3* 
#$)+3).) )$*013*$)%"11).) .$"<" G = (V,E) Ñ  ?*1"$1"> 4"3$*=" :"49("1*> #) 
3$"1:*3*%1)+3* )31)[01*> E ()1) :"/"`3+> 4"3$*=0E +40G1)+3* .$"<"). @"(*4 
)?$":)4, % 4"3$*=0 /)+3*G*4)+3* &$"1*3+> *1<)$4"=*> ) +';0+3%)%"1** 
#'30E 40G/' %0$[*1"4*  )$*013*$)%"11).) . $"<".  

L"( '#)4*1"-)+6 $"100, 4"3$*=" +40G1)+3* .$"<", )#* +9%"Z;0.) 
#$).$"44' P, 4)G03 ?936 #)-'701" %) %$04> /*1"4*70+().) "1"-*:". R'+36 n Ð 
$":40$1)+36 4"3$*=9 +40G1)+3*. 8"3$*=" /)+3*G*4)+3* #)-'7"03+> #'304 
+-)G01*> 4"3$*= +40G1)+3* +) +30#01>4* )3 1 /) n. 

R'+36 0+36 #$)+3)E )$*013*$)%"119E .$"< G(V,E). 8"3$ *=" +40G1)+3* 
! ! ! ! ! !! ! ! ! ! , ./0 ! ! !! ! 1 ! !! ! ! ! . 8"3$*=" E /"03 *1<)$4"=*Z )?) %+0& 
#'3>& /-*19 1 % .$"<0 G(V,E). M-> #)-'701*> *1<)$4"=** ) #'3>& /-*19 2 
10)?&)/*4) 1"E3* ()4#):*=*Z )31)[01*E E +"4)E + +)?)E. 

! !!!! = ! ! ! ! ! ! ! ! ! ! ! ! ! , ! ! ! ! ! ! ! !      
R) )#$0/0-01*Z 4"3$*=" ()4#):*=** )31)[01*> ! !!⃘!  0+36 
 ! ! =(! !

! !! ! ! ! ! !! ! ! ! ! !!
! ! ! ! ! ! !! ! ! ! ! ! ! !!𝑒!! ! ! ! ! ! ∨  ! !! !! ! !! ! ! ! ! ! !   

@"(*4 )?$":)4, 4)G1) 1"E3* k 4"3$*= , )#*+9%"Z;*&  
+';0+3%)%"1*0 4"$[$'3)% /-*11)E )3 1 /) k. N+()4"> 4"3$*=" /)+3*G*4)+3*:  

! ! = ! ! ! ! ! ! ! !! ! ! ! ! !!
!

! !! !!
! ! ! !! ! ! !!

! ! ! !! ! !!
! !  

H+()$*36 %97*+-01*0 4"3$*=9 /)+3*G*4)+3* #):%)-*3 *+#)-6:)%"1*0 
"-.)$* 34" D-)E/" -H)$[0-". X-)G1)+36 "-.)$*34" O(n3 / log n).  

M-> %)++3"1)%-01*> #$)3)3*#" 10)?&)/*49 +-0/'Z;*0 /"1190 ) 
<'1(=**:  

¥ X#)+)? )+%)?)G/01*> +30(" (%9:9%"Z;"> <'1(=*> *-* 
%9:9%"04">); 

¥ L)-*70+3%) #"$"403$)%, #0$0/"%"049& 70$0: +30(; 
¥ B0.*+3$9, 

:"/0E+3%)%"1190 /-> 
#0$0/"7* #"$"403$)%. 

,*1"$19E ()/ /-> #-"3<)$49 
x86 #):%)->03 + "?+)-Z31)E 
3)71)+36Z %9>%*36 +#)+)? 
)+%)?)G/01*> +30(". 5 '+-)%*>& 
)3+'3+3%*> ("()E--*?) 
/)# )-1*30-61)E *1<)$4"=** )? 
*+#)-6:'049& ()4#*->3)$)4 
$0.*+3$"& *4003 +49+- +7*3"36 
#"$"403$)4 ("G/9E $0.*+3$, 
:1"701*0 ()3)$).) ?9-) 
*+#)-6:)%"1) ?0: *1*=*"-*:"=** 
%&)/194 #"$"403$)4. 

!KA. 5 - 2UCH< L?CIEC?KO :CA:@LGU I<??GU 
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X<)$4'-*$'04 #$0/-)G0119E ($*30$*E /-> $0.*+3$" -#"$"403$". 
W"/"/*4 4"++*%9 A = ( ! ! !!  ) * B = ( ! ! !!�³ ! ), ./0 ! ! !! =1 % +-'7"0, 0+-* % ?-)(0 
! $0.*+3$ k ?9- *1*=*"-*:*$)%"1 (*:40101), " ! ! !! ! !  % +-'7"03, 0+-* % ?-)(0 
! $0.*+3$ k ?9- *+#)-6:)%"1 ?0: *1*=*"-*:"=**.  

R'+36 +&04' )31)[01*E -*10E19& ?-)()% <'1(=** )#*+9%"03  .$"< 
G(V,E). W"/"/*4 4"3$*=' +40G1)+3* ! ! ! ! ! !! ! ! ! ! , /-> %+0& n -*10E19& ?-)()% 
<'1(=**, ./0 ! ! !! ! ! ! !! ! ! ! . 

B0.*+3$ k >%->03+> #"$"403$)4 % 3)4 +-'7"0, 0+-* %0$01 +-0/'Z;*E 
#$0/*("3 p: 

! ! ! ! ! ! ,! ! ! !! ! ! ! !!

!

!! ! 

X)?$"11"> ) <'1(=**  *1<)$4"=*> *+#)-6:'03+> /-> #)+3$)01*> 
*130$<0E+" <'1(=**. N130$<0E+ 10)?&)/*4 /-> 3).), 73) ?9 %9:9%"Z;*E ()/ 
#$"%*-61) #)/.)3)%*- #"$"403$9 * )?$"?)3"- $0:'-63"3 <'1(=**.  

M-> %10/$01*> %):/0E+3%*E 1" *:'7"04'Z #$).$"44' #$*401>03+> 
+-0/'Z;"> +&04"  ($*+' 1)( 5). R$0/-)G0119E "-.)$*34  %10/$01*> /"119& 
#):%)->03 %9#)-1>36 #$)*:%)-6190 %):/0E+3%*> % #$)*:%)-61'Z 3)7(' 
*++-0/'04)E #$).$"449. \3) /"03 %):4)G1)+36 $0"-*:)%"36 
%9+)()Y<<0(3*%190 403)/9 )?0+#0701*> #)($93*> ()/".  

M-> )?0+#0701*> 1"*?)-6[0.) #)($93* > ()/" 10)?&)/*4 4"++*%19E 
1"?)$ %&)/19& /"119&. 

5 /"11)E $"?)30 #$0/-"."03+> *+#)-6:)%"36 % ("70+3%0 30+3)%).) 4"++*%" 
/"119& $0"-6190 )?$":=9 *: +03* N130$103. @"()E #)/&)/ *4003 $>/ 
#$0*4';0+3%: 

¥ #)-'701190 )?$":=9 #$0/+3"%->Z3 +)?)E #$"%*-6190 
($"?)3) +#)+)?190) /"1190. 5 +-'7"0 + .010$ "=*0E )?$":=)% 7"+36 
*: 1*& ?'/03 )3?$)[01)  1" $"11*& +3"/*>& )?$"?)3(*;  

¥ $"?)3)+#)+)?19E )?$":0=, #)/.)3)%-0119E /-> )?$"?)3(* % /$'.)4 
#$*-)G01**, $"?)3"Z;*4 + /"1194* :"/"11).) <)$4"3", 4)G03 
%9:%"36 +?)E % 30+3*$)%"11)4 #$*-)G01**;  

¥ +$0/* #)-'70119& )?$":=)% 4).'3 )(":"36+> +#0=*"-61) 
#)/.)3)%-01190 /"1190 /-> Ç"3"(* 70$0: +)/0$G*4)0È.  

5):4)G1)+36 #)-'7"36 )?$":=9 *: +03* #$0/)+3"%->Z3 #$)%"E/0$9 
+#'31*()%).) N130$103. D"E-9, ()3)$90 +("7*%"Z3 #)-6:)%"30-* 
+#'31*()%) .) *130$103 (% :"%*+*4)+3* )3 %9?)$" #$)%"E/0$", 4)G1) 
).$"1*7*36 "'/*3)$*Z, 1"#$*40$, 30$$*3)$*"-61)) , 4).'3 ?936 *+#)-6:)%"19 
("( )?$":=9 /-> 30+3*$)%"1*> 403)/)4 Ç70$1).) >;*(" È. 

A/1*4 *: 403)/)%  )?0+#0701*> #)($93*> >%->03+> 4)/'-61)0 
30+3*$)%"1*0. @"( 1":9%"049E Ç4)/'-6 30+3*$)%"1*>È +)+3)*3 *: 1"?)$)% 
30+3)%, ()3)$90 % +'440 )?0+#07*%"Z3 #)($93*0 30+3*$'04).) 4)/'->. 
L"G/9E )3/0-619E 30+3 #)($9%"03 )/*1 *: %):4)G19& 4"$[$'3)% *+#)-101*> 
()/". R)-1)3" #)($93*> ()/" :"%*+*3 )3 ()-*70+3%" 30+3)%.  

2-.)$* 34 !&)1(3&4/.(15$&2& 4$(3"($#+ &6#',#, #$0/-"."049E % /"11)E 
$"?)30, #$*401>03+> % +)703"1** + 403)/)-).*0E 4)/'-61).) 30+3*$)%"1*>. 
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@"(*4 )?$":)4, + )/1)E +3)$)19 4"(+*4"-61)0 <'1(=*)1"-61)0 #)($93*0 ()/" 
)?0+#07*%"03+> +$0/+3%"4* 4)/'-61).) 30+3*$)%"1*>, " + /$'.)E #)-1)3" 
#)($93*> (:" +703 )&%"3" 4"$[$'3)%, )?$"?"39%"Z;*& +?)E190 +*3'"=**) 
'%0-*7*%"03+> +$0/+3%"4* #$0/-"."04).) 403)/". L ("G/)4' 30+3' *: 4)/'-> 
#$*401>03+> +-0/'Z;*E "-.)$*34:  

1. : "#'+3*36 30+3 % $0G*40 +?)$" /"119& (()-*70+3%) %9/0-01*E 
#"4>3*); 

2. 1)40$ 30(';0.) #$).)1" $"%01 0;  
3. #)(" 1)40$ #$).)1" 4016[0 ()-*70+3%" %9/0-01*E, %9#)-1>04 

#'1(39 4 -7; 
4. 1)40$ 30(';0.) %9/0-01*> #"4>3* $"%01 0;  
5. : "#'+3*36 1" %9#)-101*0 30+3. R)(" 1)40$ 30(';0.) %9/0-01*> 

#"4>3* 4016[0 1)40$" 30(';0.) #$ ).)1", %9#)-1>36 #'1(3 6,  
*1"70 #'1(3 7;  

6. %9/0->36 #"4>36 % [3"31)4 $0G*40; 
7. * 1*=**$)%"36 )[*?('; #0$0E3* ( #'1(3' 3;  
8. #$)%0$*36 1" '307(* #"4>3*. 

W"#';0119E 1" %9#)-101*0 30+3 /)-G01 %):%$";"36 '+#0[1)0 
%9#)-101*0 % #'1(30 1 * ()/ )[*?(* /-> %+0& ) +3"-619& +-'7"0%.  

@"(*4 )?$":)4, $0[019 %+0 #)+3"%-01190 :"/"7* )?0+#0701*> #)($93*> 
()/" #$).$"449.  

. SC:LXE:@R J=<LC $":$"?"39%"03+> 403)/, )$*013*$)%"119E 1" 
"%3)4"3*70+(*E #)*+( '>:%*4)+30E RA % '+-)%*>& )3+'3+3%*> *+#)-1>04).) 
()/". 5  )3-*7*0 )3 403)/)% $'71).) #)*+(" , *++-0/)%"1*0 */03 )3 %%)/" /"119& 
/) #)301=*"-61)E '>:%*4)+3*. 803)/ #$*1*4"03 % ("70+3%0 %&)/19& /"119& 
*+#)-1>0490 <"E-9 *++-0/'04).) RA.  59&)/194* /"1194* >%->Z3+>: 
*1<)$4"=*> ) +?)>&, 30+3)%90 /"1190, #$*%)/>;*0 ( +?)Z, *1<)$4"=*> )  
#)($93** ()/" 30+3"4*. A.$"1*701*>: 10)?&)/*4 /)+3'# ( *+#)-1>0494 
<"E-"4 RA. X'36 403)/" :"(-Z7"03+> % %9#)-101** #)+-0/)%"30-61)+3* 
[".)% : %9?)$ =0-*, #$0/%"$*30-619E "1"-*:, %9?)$ 3)7(* %10/$01*> /"119&, 
+):/"1*0 30+3)%, *+#)-101*0 30+3)%, "1"-*: $0:'-63"3)%. 803)/ *+#)-6:'03 
"-.)$*349 , $":$"?)3"1190 % #$0/9/';*& .-"%"& $"?)39.  

X =0-6Z $":/0-01*> )?;*& $0+'$+)% * ()/" 40G/' $":-*7194* 
#$).$"44"4*  *+#)-6:'Z3+> /*1"4*70+(*0 ?*?-*)30(*, 40&"1*:4 
*+#)-6:)%"1*> ()3)$9& *4003+> #$"(3*70+(* %) %+0& +)%$040119& 
)#0$"=*)119& +*+304"&. @"(*4 )?$":)4, #$* %9?)$0 =0-* 1'G1) )#$0/0-*36+> 
10 3)-6() + 30+3*$'0494 #$*-)G01*04, 1) * + 4)/'->4*, ()3)$90 
#$0/+3"%->Z3 *130$0+. 5 #$).$"441)E $0"-*:"=** 403)/" +#*+)( 
*130$0+'Z;*& 4)/'-0E :"/"03+> % +#0=*"-61)4 ()1<*.'$"=*)11 )4 <"E-0. M-> 
)34070119& 4)/'-0E +$":' G0 #)+-0 :".$':(* %9#)-1>03+> +3"3*70+(*E "1"-*:.  

X-0/'Z;*4 Y3"#)4 "%3)4"3*70+().)  #)*+(" '>:%*4)+30E >%->03+> 
#$0/%"$*30-619E "1"-*:. R$0/%"$*30-619E "1"-*: 10)?&)/*4 /-> #)-'701*> 
+-0/'Z;0E *1<)$4"=**:  

¥ )=01(" ()-* 70+3%" *+#)-1>04).) ()/";  
¥ #0$07*+-01*0 #)/.$'G"049& #$).$"44)E 4)/'-0E;  
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¥ )#$0/0-01*0 ()-*70+3%" <'1(=*E * +%>:0E 40G/' 1*4*;  
¥ )#$0/0-01*0 #$)3)3*#)% <'1(=*E;  
¥ )#$0/0-01*0 +)+3"%" /"119&, #$*1*4"049& <'1(=*>4*.  

M"1190 )? *++-0/'04)4 #$*-)G01** /)-G19 1 "("#-*%"36+> * 
+)&$"1>36+> ("( %) %$04> $"?)39 #$*-)G01*>, 3"( * 40G/' :"#'+("4* 
#$*-)G01*>. \3) #):%)-*3 %9#)-1*36 #$0/%"$*30-619E "1"-*: 1" )+1)%0 
30+3)%).) 1"?)$" /"119&, ()3)$9E #$*-)G01*0 #)-'7"03 %) %$04> +3"$3" 
(1"#$*40$, 70$0: #"$"403$9 ()4"1/1)E + 3$)(*).  

R)+-0 Y3"#" #$0/%"$*30-61).) "1"-*:" 10)?&)/*4 "1"-*: #)-'70119& 
/"119&. @"()E "1"-*: /)-G01 %9>%*36 1"*?)-00 )#3*4"-61)0 40+3) /-> 
30+3)%).) %10/$01*> /"119&. 5 $0:'-63"30 $"?)39 #$0/-)G011).) "-.)$*34" 
.010$*$'03+> $0E3*1. <'1(=*E, % ()3)$)4 <'1( =** $"+#)-)G019 % #)$>/(0  
'?9%"1*> #)301=*"-61).) )&%"3"  #$* 30+3*$)%"1** *: %9?$"11)E 3)7(*. 

X-0/'03 3"( G0 '7*39%"36 %&)/190 /"1190. !"*?)-00 '/)?194* /-> 
*++-0/)%"1*> >%->Z3+> <'1(=**, #$*1*4"Z;*0 1" %&)/: *401" <"E-)%, 
30(+3)%90 +3$)(*, 7*+-", '(":"30- * 1" ?'<0$9 * +3$'(3'$9 /"119&.  

M"-00 10)?&)/*4) #)/.)3)%*36 3 0+3)%9E ()/ % %*/0 /*1"4*70+()E 
?*?-*)30(*, ()3)$"> ?'/03 :".$'G" 36+> % ()130(+3 *++-0/'04).) #$*-)G01*> * 
*+#)-1> 36+>. R$* 0.) +):/"1** 4).'3 ?936 *+#)-6:)%"19 +-0/'Z;*0 
%):4)G1)+3*: 

¥ %9:)% %1'3$011*& <'1(=*E + :"/"1194* #"$"403$"4* ; 
¥ / *1"4 *70+("> )=01(" #)($93*> ; 
¥ #)+-0/)%"30-61)0 %10/$01*0 )[*?)( ; 
¥ - Z?90 /$'.*0 %):4)G1)+3*, #$*401*490 ( /*1"4*70+(*4 

?*?-*)30("4 (3"(*0 ("( +3"1/"$31"> ?*?-*)30(" >:9(" X* *-* 
STL). 

R)/.)3)%-0119E 30+3 ()4#*- *$'03+> * 3$"1+-*$'03+> ("( )?971"> 
/*1"4*70+("> ?*?-*)30(". R)+-0 Y3).) )1" .)3)%" ( *+#)-101*Z. N+#)-1>36+> 
()/ 30+3" /)-G01 % ()130(+30 30+3*$'04).) #$*-)G01*> % :"/"11)4 +)+3)>1** 
#$).$"449. M"11)0 ).$"1*701 *0 )70%*/1): %9:9%"04"> <'1(=*> 4)G03 
%:"*4)/ 0E+3%)%"36 + .-)?"-6194* +3$'(3'$"4* /"119&, ()3)$90 /)-G19 ?936 
#$"%*-6194 )?$":)4 *1*=*"-*:*$)%"19 #0$0/ )?$";01*04.  

M-> #$)%0/01*> 30+3*$)%"1*> 1'G1) /)+3"3)71)0 ()-*70+3%) 30+3)%9& 
/"119&, )?0+#07*%"Z;*& #)($93*0. 8)G03 ?936 *+#)-6:)%"1 #$0/-)G0119E 
$"100 % $"?)30 403)/ #)-'701*> /"119& *: +#'31*()%).) ("1"-".  

R)+-0 :"%0$[01*> *+#)-101*> 30+3)%).) ()/" 30+3*$'Z;"> +*+304" 
#$)/)-G"03 *+#)-101*0 30+3*$'04).) ()/" + #$0$%"11)E 3)7(*.  

Q0-6Z "%3)4"3*70+().)  30+3*$)%"1*> >%->03+> #)*+( #)301=*"-61) 
'>:%*49& 40+3 *++-0/'04)E +*+3049. !0)?$"?)3"11)0 *+(-Z701*0,  %9:%"11)0 
10#$"%*-61)E )?$"?)3()E %&)/19& /"119&, >%->03+> #)301=*"-61)E 
'>:%*4)+36Z. 

X-0/'Z;"> *1<)$4"=*> )? *+(-Z701** 10)?&)/*4" /-> /"-610E[0.) 
$'71).) "1"-*:":  

¥ "/$0+ % "/$0+1)4 #$)+3$"1+3%0 *++-0/'04).) #$)=0++", ./0 
%):1*(-) *+(-Z701*0;  
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¥ +#*+)( :".$'G0119& 4)/'-0E * "/$0+" :".$':(*;  
¥ +)/0$G*4)0 $0.*+3$)%; 
¥ +)/0$G*4)0 +30(";  
¥ *1+3$'(=*>, ()3)$"> #$*%0-" ( *+(-Z701*Z.  

M$'.)E %"G1)E *1<)$4"=*0E, #)-'7"04)E %) %$04> 30+3*$)%"1*>, 
>%->Z3+> /"1190 ) #)($93**. A?)+1)% "11)4' %9?)$' ($*30$*> #)($93*>  * 
$":$"?)3(0 *130.$"-61)E )=01(* #)($93*> #)+%>;01 $":/0- 2 /*++0$3"=*)11)E 
$"?)39.  M"1190 ) #)($93**  4).'3 ?936 #)-'7019 % -Z?)E 4)4013 #) 
3$0?)%"1*Z 30+3*$'Z;0E +*+3049 *-* 30+3)%).) ()/".  

X?)E % $"?)30 30+3*$'04)E #$).$"449 +"4 #) +0?0 >%->03+> 7+84#0&).5> 
&.,/8/ 4 &')17A#4/$## . X?)E +3"1)%*3+> 0;0 ?)-00 )#"+1)E '>:%*4)+36Z, 
()./" )1 /"03 )/1' *: +-0/'Z;*& %):4)G1)+30E:  

¥ '/"-011) %9#)-1*36 ()/;  
¥ *1*=**$)%"36 )3(": )?+-'G*%"1*>;  
¥ )?)E3* :"/"11'Z #)-*3* (' ?0:)#"+1)+3* (1"#$*40$, #)%9+*36 

#$*%*-0.**).  
5)#$)+ "%3)4"3*70+()E (-"++*<*("=** +?)0% #) $*+("4 ?0:)#"+1)+3* 

%9&)/*3 :" #$0/0-9 /"11)E $"?)39.  
. MO:@R J=<LC #$)%0/01" Y(+#0$*4013"-61"> )=01(" Y<<0(3*%1)+3* 

403)/"  "%3)4"3*70+().)  #)*+(" '>:%*4)+30E RA % '+-)%*>& )3+'3+3%*> 
*+&)/1).) ()/". A3/0-61) )=0101" Y<<0(3*%1)+36 "-.)$*34)%  )=01(* 
#)($93*>,  %10/$01*> /"119& * '-'7[01*> #)($93*>. A=0101" 
#$)*:%)/*30-61)+36 #$0/-)G0119& "-.)$*34)%  )31)+*30-61) +';0+3%'Z;*&.  

R$)%0/01) Y(+#0$*4013"-61)0 30+3*$)%"1*0 403)/"  #)*+(" '>:%*4)+30E 
% RA % '+-)%*>& )3+'3+3%*> *+&)/1).) ()/" . M-> Y(+#0$*4013"-61)E )=01(* 
Y<<0(3*%1)+3* $":$"?)3"11).) 403)/" * "-.)$*34)%  ?9-" +):/"1" +*+304" 
"%3)4"3*70+().)  #)*+(" '>:%*4)+30E % RA % '+-)%*>& )3+'3+3%*> *+&)/1).) 
()/" . X*+304" $"?)3"03 + *+#)-1>0494* <"E-"4* 30+3*$'04).) #$*-)G01*>. 
N+&)/190 ()/9, )3-"/)71"> *1<)$4"=*> * +#0=*<*("=*> 10 3$0?'Z3+>.  

X*+304" $0"-*:'03 403)/, )#*+"119E % $":/0-0 4 /"11)E $"?)39.  X*+304" 
*4003 "$&*30(3'$', #$0/+3"%-011'Z 1" $*+'1(0 6.  
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!KA;?@9 6 - "EUK:C9:;E< AKA:CHG Dataflow 

@0+3*$)%"1*0 #$)%)/*-)+6 1" $"?)70E +3"1=** +-0/'Z;0E 
()1<*.'$"=**:  

¥ #$)=0++)$ Intel i3 330M (/%" <*:*70+(*& >/$"/7039$0 -).*70+(*&) c 
3"(3)%)E 7"+3)3)E 2.13 V.=; 

¥ 4 V?"E3 )#0$"3*%1)E #"4>3*; 
¥ 320 V?"E3 G0+3(*E /*+(; 
¥ DVB ("$3" SkyStar2; 
¥ )#0$"=*)11"> +*+304" Windows XP SP3; 

5 $":/0-0, #)+%>;011)4 )=01(0 #)($93*>, ?9-* )#*+"19 "##"$"3190 
+$0/+3%" )3-"/(* +)%$040119& #$)=0++)$)% * #$0/-)G01 "-.)$*34  )=01(* 
#)($93*>, )+1)%"119E 1" /"119& %):4)G1)+3>&. 2-.)$*34  ."$"13*$'03 
)3+-0G*%"1*0 %+0& *+#)-1>049& -*10E19& /"119& *, 3"(*4 )?$":)4, 4)G03 
+7*3"36+> Y3"-)1194. !0/)+3"3()4 0.) >%->Z 3+> ?)-6[*0 1"(-"/190 $"+&)/9 
1" #)+3)>11'Z '+3"1)%(' <-" ." TF /-> )3+-0G*%"049& #)3)()%. 

 R$)%0$(' ()$$0(31)+3* #$0/-)G011).)  "-.)$*34"  )#$0/0-01*> 
#)($93*>  #$)%0/04 #'304 +$"%101*> $0:'-63"3)% $"?)39 "-.)$*34"  + 
$0:'-63"3"4* $"?)39 Y3"-)11).) "-.)$*34". A?0 $0"-*:"=** $"?)3"Z3 
#"$"--0-61), 1" ("G/)4 [".0 #$)%0 $>03+> ()$$0(31)+36 $"?)39. @0+3*$)%"1*0 
#)(":"-), 73) )?" "-.)$*34" )=01(* #)($93*> /"Z3 )/*1"()%9E $0:'-63"3 
#)($93*>. R$* Y3)4 ) +()$)+3* $"?)39 ("G/).) *: "-.)$*34)% 4)G1) +'/*36 
#) $0:'-63"3"4, #$0/+3"%-01194 %  3"?-*=0 1. 
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@"?-*=" 1 Ð X$"%101*0 +()$)+3* $"?)39 "-.)$*34" + Y3"-)1194  

R$*-)G01

*0 

N++-0/'0490 

4)/'-*  

A?]04  

*+#)-1>

04).) 

()/"  

(?"E3) 

A?]04 

:"/0E+3%)%"1

1).) ()/" 1" 

Y3"#0 

:".$':(*  

(?"E3) 

5$04> 

:".$':(* 

#)/ 

'#$"%-01*

04 

Y3"-)11).

) 

"-.)$*34" 

(4X) 

5$04> 

:".$':(* #)/ 

'#$"%-01*0

4 

$":$"?)3"11

).) 

"-.)$*3 4"  

(4X) 

Evince evince.exe 189540 11580 1028469 5998 

Chrome chrome.exe 456339 87951 1295352 9564 

@"(*4 )?$":)4, )#931)0 *+#93"1*0 #)( ":9%"03, 73) $":$"?)3"119E 
"-.)$*34  $"?)3"03 % +$0/104 % 153,5 $": ?9+3$00 * $0()401/'03+> % ("70+3%0 
)+1)%1).) "-.)$*34"  )=01(* #)($93*>.  

B":$"?)3"119E "-.)$*34  %10/$01*> /"119& 4)G1) )310+3* ( 
30+3*$)%"1*Z Ç70$1).) >;*(" È % #"4>3*, ", +-0/)%"30-61), )1 )?-"/"03 %+04* 
#$0*4';0+3%"4* #)/)?19& 403)/)%:  

¥ %):4)G1)+36 /)+3"%(* /"119& % #$)*:%)-61'Z 3)7(' #$).$"449, 
4*1'> ).$"1 *701*> *130$<0E+)% #$).$"449; 

¥ '4016[01*0 1"(-"/19& $"+&)/)%: 4016[0 ()/" #)%3)$1) 
*+#)-1>03+> (:" +703 *+(-Z701*> *130$<0E+1).) ()/");  

¥ '%0-*701*0 +()$)+3* 30+3*$)%"1*> :" +703 '4016[01*> 1"(-"/19& 
$"+&)/)%.  

5 1"+3)>;00 %$04> *:%0+31" 3)-6() )/1" )?;0/ )+3'#1"> $0"-*:"=*> 
<"::0$" % #"4>3* Ð corelan in memory fuzzer. X$"%1*4 ("70+3%01190 
&"$"(30$*+3*(* /"11)E $0"-*:"=** 30+3*$)%"1*> Ç70$1).) >;*(" È + 
#$0/-)G01194 % /"11)E $"?)30. S"$"(30$*+3*(* +%0/019 % 3"?-*=' 2. 
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@"?-*=" 2 Ð X$"%101*0  &"$"(30$*+3*( $":19& "-.)$*34)%  30+3*$)%"1*> 
70$1).) >;*(" % #"4>3*  

 Corelan M"11"> $"?)3" 
A#$0/0-01*0 
=0-0%).) 4)/'->  

$'71)E "1"-*:  $'71)E "1"-*:  

59?)$ =0-0%)E 
<'1(=**  

1" )+1)%0 :1"701*E 
#"$"403$)% (#) 
:"/"11)4' :1"701*Z)  

"%3)4"3*070+(*  1" )+1)%0 
$0E3*1." <'1(=*E * :1 "701*E 
#"$"403$)% 

A#$0/0-01*0 
"/$0+" 3)7(* 
%&)/" % =0-0%'Z 
<'1(=*Z  

"%3)4"3*:*$)%"1) "%3)4"3*70+(* 

A#$0/0-01*0 
"/$0+" 3)7(* 
%9&)/" *: 
=0-0%)E <'1(=**  

"%3)4"3*:*$)%"1) "%3)4"3*70+(* 

A#$0/0-01*0 
#"$"403$)% 

R"$"403$9, 
#0$0/"%"0490 70$0: 
+30( 

5)++3"1)%-01*0 #$)3)3*#" 
<'1(=** #) *+#)-6:'04 
*+3)71*("4  %&)/19& /"119& 
(+30(, $0.*+3$9) 

510/$01*0 
/"119&  

2%3)4"3*70+()0, + 
%)++3"1)%-01*04 
+)+3)>1*> 

59:)% %1'3$011*& <'1(=*E % 
:"/"11)4 +)+3)>1** #$).$"449  

510/$>0490 
/"1190  

W"/"119E 1"?)$ 
/"119&, 4'3"=*> 
*+&)/1).) ?'< 0$" 

! "?)$ /"119&, 4'3"=*> 
*+&)/1).) ?'<0$", %10/$01*0 
)[*?)(, .010$"=*>  

@"(*4 )?$":)4, $":$"?)3"119E "-.)$*34  #):%)->03 ?)-00 3)71) $0["36 
:"/"7' )#$0/0-01*> =0-0%)E <'1(=** (:" +703 %)++3"1)%-01*> #$)3)3*#)% * 
#)+3$)01*> $0E3*1."), +):/"%"36 .*?(*0 +=01"$** %10/$01*> /"119& * 
"-.)$*349 .010$"=** /"119&.  5"G1)E )+)?011)+36Z >%->03+> %):4)G1)+36 
%10/$>36 10 3)-6() /"1190, 1) * )[*?(*.  

X$"%1*4 $":$"?)3"119E "-.)$*34  #)+-0/)%"30-61).) %10/$01*> )[*?)( 
+ "1"-).*7194* 403)/"4*  %10/$01*> )[*?)(  - Application Verifier(" 3"( G0 
Driver Verifier /-> ()/" $0G*4" >/$") ()4#"1** Microsoft. M-> Y3).) #)+3"%*4 
:"/"7' #)($936 #>36 %03%0E, +$"?"39%"Z;*& #$* )[*?(0 %9/0-01*> #"4>3*. 

5 3"?-*=0 3 #$0/+3"%-019 $0:'-63"39 )=01(* #)($93*> #)+-0 ("G/).) 
:"#'+(". W1"( #-Z+ '+3"1"%-*%"03+> /-> ?-)(" ("/$0+" #)/#*+"19 +%0$&'), 0+-* 
#)+-0 30(';0.) :"#'+(" ?-)( #)($93.  
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@"?-*=" 2 Ð X$"%101*0 #)+-0/)%"30-61).) "-.)$*34" %10/$01*> )[*?)( +  

Driver Verifier 

 Application Verifier R)+-0/)%"30-61)0 %10/$01*0 

^  101d-  

1044 

1075- 

1099 

10c6- 

10ea 

111b- 

113f 

116f- 

1193 

101d- 

1044 

1075- 

1099 

10c6- 

10ea 

111b- 

113f 

116f- 

1193 

1      +     

2      + +    

3 +     + + +   

4 +    + + + + +  

5 +    + + + + + + 

6 +    + + + + + + 

9 +  +  + + + + + + 

12 + + +  + + + + + + 

18 + + + + + + + + + + 

N: 3"?-*=9 %*/1), 73)  %"G194 #$0*4';0+3%)4 #$0/-)G011).) 
"-.)$*34"  >%->03+> %):4)G1)+36 $0[01*> :"/"7* #)($93*> %+0& ?-)()% 
)?$"?)3(* +?)E19& +*3'"=*E :" %$04>, -*10E1) #$)#)$=*)1"-61)0 ()-*70+3%' 
3"(*& ?-)()%.  

. P<9=DSC?KK #$*%)/>3+> )+1)%190 $0:'-63"39, #)-'701190 % #$)=0++0 
#$)%)/*49& *++-0/)%"1*E, /0-"Z3+> )?;*0 %9%)/9.  

!CP;=>:<:G, LG?@AKHGC ?< P<QK:; 
1. B":$"?)3"1 "%3)4"3*70+(*E 403)/ #)*+(" '>:%*4)+30E RA % 

'+-)%*>& )3+'3+3%*> *+&)/1).) ()/", ()3)$9E /"03 ()-*70+3%011'Z 
)=01(' +30#01* :"%0$[011)+3* *++-0/)%"1*>, '4016["03 )?]04 
%&)/19& /"119& /->  )?0+#0701*> :"/"11).) #)($93*>, #):%)->03 
?9+3$) #)($9%"36 '7"+3(* ()/", )3%07"Z;*0 :" )?$"?)3(' 
"%"$*E19& +*3'"=*E. 

2. B":$"?)3"19 "-.)$*349, #$).$"449 * +*+304" "%3)4"3*70+().) 
#)*+(" '>:%* 4)+30E RA % '+-)%*>& )3+'3+3%*> *+&)/1).) ()/", 
()3)$"> $0"-*:'03 %9[0)#*+"119E 403)/.  
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